PARAMETRY WYMAGANE
1. Szczegétowa specyfikacja techniczna proponowanego przetacznika gtéwnego sieci LAN —
1 Kpl. - parametry musza byc¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS

PRZEDMIOTU ZAMOWIENIA

Zatgcznik nr4

Wymagane Oferowane
Opis parametru minimalne (spetnia/ nie
parametry spetnia)
Minimalne wymagania sprzetowe
Producent, numer produktu, kraj pochodzenia (podac)
Urzadzenie fabrycznie nowe, nieuzywane TAK
Obudowa modularna przeznaczona do montazu w szafie 19”. TAK
Wysokos¢ obudowy nie wieksza niz 10 RU
2 karty zarzadzajace TAK
Minimum 12 portéw 10G Ethernet ze stykiem SFP+ z TAK
mozliwoscig zainstalowania modutéw 10G w tym: SR, LR, ER
Urzadzenie musi by¢ wyposazone we wktadki SFP+
odpowiednie do typu Swiattowodu - multimode oraz
o . . . . . TAK

odpowiedniej ilosci koniecznej do uruchomienia szkieletu sieci
LAN - min. 12 szt.
Minimum 48 portéw Gigabit Ethernet 10/100/1000 RJ45
(Auto-MDIX) z obstugg standardéw 802.3af i 802.3at

. . TAK
dziatajgcych bez nadsubskrypcji wzgledem matrycy
przetgczajgcej
Urzadzenie powinno posiada¢ minimum 2 niezalezne zasilacze
230V AC posiadajgce po minimum 1440W dostepnej mocy dla TAK
funkcjonalnosci PoE i PoE+
\Wymagane jest aby wszystkie powyzsze porty mogty dziata¢
jednoczesnie oraz aby karty z tymi portami posiadaty TAK
przetaczanie lokalne (rozproszona architektura przetaczania)
Wymagane jest zapewnienie min. czterech dodatkowych TAK
wolnych slotow na karty liniowe celem przysztej rozbudowy
Wolne sloty na karty liniowe muszg umozliwi¢ rozbudowe o co
najmniej 160 portow 10 Gigabit Ethernet lub 192 portéw TAK

Gigabit Ethernet

Przepustowos¢ od karty liniowej do matryc przetgczajacych

Minimum 60 Gb/s
full-duplex per slot

Wydajnos¢ pojedynczej matrycy przetgczajacej

Minimum 512 Gb/s

Mozliwos¢ wymiany zasilaczy i wentylatorow w trakcie pracy

urzadzenia bez wptywu na jego dziatanie TAK
Mozliwosc¢ faczenia dwdch przetgcznikdw fizycznych w jeden

przetacznik wirtualny, traktowany jako jedno urzgdzenie TAK
logiczne z punktu widzenia protokotéw routingu, LACP i

Spanning Tree

Przetgczanie w warstwie drugiej i trzeciej modeli 1ISO/OSI TAK
Port konsoli - szeregowy RS-232 TAK
Mozliwo$¢ instalacji kart liniowych posiadajgcych zaréwno

porty 100/1000M SFP jak i 10/100/1000M RJ45 na jednej TAK

karcie




Mozliwos¢ instalacji kart liniowych posiadajgcej zaréwno porty
100/1000M SFP jak i 10G XFP lub SFP+ na jednej karcie

TAK

Port do zarzadzania poza pasmem

10/100M RJ45

Funkcje warstwy 2

GARP VLAN Registration Protocol (GVRP) TAK
Rozmiar tablicy MAC min. 32 000 adreséw TAK
4094 sieci VLAN TAK
IEEE 802.1ad QinQ i Selective QinQ TAK
Agregacja portdw statyczna i przy pomocy protokotu LACP TAK
Min. 20 grup portow zagregowanych, mozliwos$¢ stworzenia TAK
grupy z min. 8 portéw
Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard TAK
64 instancje MSTP 802.1s TAK
Funkcje warstwy 3
routing IPv4 z predkoscig tacza TAK
wsparcie dla routingu IPv4: statycznego , RIP i RIPv2, OSPF, IS-
. TAK
ISiBGP
routing IPv6 z predkoscig tacza TAK
wsparcie dla routingu IPv6: statycznego, RIPng, OSPFv3, IS-ISv6
) TAK
i BGP4+
Jezeli funkcjonalnos¢ routingu IPv6 wymaga dodatkowej
licencji Zamawiajgcy nie wymaga jej dostarczenia w ramach TAK
niniejszego postepowania
Rozmiar tablic przetaczania FIB dla IPv4 na kartach
zarzadzajgcych i na kazdej karcie liniowej oddzielnie: min. 12 TAK
000 wpiséw
Rozmiar tablic przetaczania FIB dla IPv6 na kartach
zarzadzajgcych i na kazdej karcie liniowej oddzielnie: min. 6 TAK
000 wpiséw
Bidirectional Forwarding Detection dla OSPF, BGP, IS-IS, VRRP TAK
Virtual Router Redundancy Protocol (VRRP) TAK
Policy-based routing TAK
IGMPv1, v2, and v3 TAK
PIM-SSM, PIM-DM i PIM-SM TAK
NSF TAK
Bezpieczenstwo
Zaawansowany mechanizm kolejkowania procesora
L TAK
zapobiegajacy atakom DoS
Minimum 2 000 list kontroli dostepu (ACL) TAK
DHCP snooping TAK
RADIUS TAK
Secure Shell (SSHv2) TAK
IEEE 802.1X— dynamiczne dostarczanie polityk QoS, ACLs i sieci
VLANSs: zezwalajace na nadzér nad dostepem uzytkownika do TAK
sieci
Guest VLAN TAK
Port isolation TAK
Port security: zezwalajacy na dostep tylko specyficznym
TAK
adresom MAC
MAC-based authentication TAK
IP source guard TAK
URPF TAK




Quality of Service (QoS)

Funkcje QoS: kreowanie klas ruchu w oparciu o access control
lists (ACLs), IEEE 802.1p precedence, IP, DSCP oraz Type of
Service (ToS) precedence

TAK

Wsparcie dla nastepujacych metod zapobiegania zatorom:
priority queuing, weighted round robin (WRR), weighted
random early discard (WRED), deficit round robin (DRR)

TAK

Min. 8 kolejek wyjsciowych na kazdy port 10G i 1G Ethernet
kart liniowych przetgcznika, z mozliwoscig ich konfigurowania
przez uzytkownika (m.in. definiowanie algorytmu
kolejkowania, przypisania poszczegdlnych klas ruchu do danej
kolejki).

TAK

Urzadzenie musi posiada mechanizm do badania jakosci
potaczen (IP SLA) z mozliwoscig badania takich parametrow
jak: jitter, opdznienie, straty pakietow dla wygenerowanego
strumienia testowego UDP. Urzadzenie musi mie¢ mozliwos¢
pracy jako generator oraz jako odbiornik pakietéw testowych
IP SLA. Urzadzenie musi umozliwia¢ konfiguracje liczby
wysytanych pakietéw UDP w ramach pojedynczej prébki oraz
odstepu czasowego pomiedzy kolejnymi wysytanymi pakietami
UDP w ramach pojedynczej prébki. Jezeli funkcjonalnosé IP SLA
wymaga licencji to Zamawiajacy nie wymaga jej dostarczenia w
ramach niniejszego postepowania

TAK

Monitoring i diagnostyka

Port mirroring

TAK

OAM (802.3ah) i CFD (802.1ag): wykrywanie problemoéw na
taczu pomiedzy urzadzeniami

TAK

Zarzadzanie

Zdalna konfiguracja i zarzgdzanie przez Web (https) oraz linie
komend (CLI)

TAK

IEEE 802.1ab LLDP

TAK

Ustugi DHCP: serwer (RFC 2131), klient i relay

TAK

SNMPv1, v2c, and v3

TAK

Syslog

TAK

Gwarancja i serwis

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy

TAK

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majgtkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzgdzeniem oswiadczenia
przedstawiciela producenta potwierdzajgcego waznosé
uprawnien gwarancyjnych na terenie Polski

TAK

Zamawiajgcy wymaga, aby dostarczony przetgcznik sieciowy
posiadat gwarancje minimum 3 lata, Swiadczong przez
Wykonawce na bazie wsparcia serwisowego producenta.
Wymiana uszkodzonego elementu w trybie 8x5xNBD. Okres
gwarancji liczony bedzie od daty sporzadzenia protokotu

TAK




zdawczo-odbiorczego przedmiotu zamdwienia
Bezptatna aktualizacja oprogramowania urzgdzenia przez caty
okres gwarancji urzadzenia

TAK

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
Pozycja ,,podac” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy




Szczegotowa specyfikacja techniczna proponowanego przetacznika dostepowego sieci LAN (typ
1) — 12 Kpl. — parametry musza by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS
PRZEDMIOTU ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)
Urzadzenie fabrycznie nowe, nieuzywane TAK

Wysokos$¢ max 1 RU
Montaz w szafie 19”
Gtebokos¢ nie wieksza niz
46cm

Parametry fizyczne

1 wewnetrzny zasilacz

Zasilanie 230V AC

Mozliwos¢ zastosowania
zasilacza nadmiarowego
(dopuszczalne
rozwigzania zewnetrzne)

Zasilanie nadmiarowe

Zakres temperatur pracy 0-45°C

Minimum 24 porty
Gigabit Ethernet
10/100/1000 RJ45 (Auto-

llo$¢ portéw 10/100/1000M RJ45 MDIX) z obstuga

standardow 802.3af i
802.3at (min. 370W
dostepnej mocy PoE)

llos¢ portéw 10G SFP+ Minimum 2 porty 10G

SFP+
Urzadzenie musi by¢ wyposazone we wktadki SFP+
odpowiednie do typu Swiattowodu - multimode oraz
. S g . . L . TAK
odpowiedniej ilosci koniecznej do uruchomienia szkieletu
sieci LAN
Wszystkie porty 10Gb/s muszg umozliwia¢ prace z
wktadkami SFP+: 10GBase-SR, 10GBase-LRM, 10GBase-LR TAK
oraz z wktadkami SFP: 1000Base-SX, 1000Base-LX,
1000Base-ZX, 1000Base-BX, CWDM
Przetgcznik musi umozliwiaé jednoczesne wykorzystanie TAK
minimum 26 portéw
Przetgcznik musi umozliwiaé faczenie w stos sktadajacy sie TAK

z minimum 9 urzadzen

Zarzadzanie stosem poprzez jeden adres IP TAK

Magistrala stackujgca w topologii pierscienia o wydajnosci

co najmniej 40Gb/s TAK

Mozliwos¢ tworzenia pofaczen link aggregation zgodnie z
802.3ad dla portédw nalezgcych do réznych jednostek w TAK
stosie (ang. cross-stack link aggregation)

Stos przetgcznikéw powinien by¢ widoczny w sieci jako

jedno urzadzenie logiczne z punktu widzenia protokotu TAK




Spanning-Tree

Jezeli realizacja funkcji tagczenia w stosy wymaga
dodatkowych modutéw stackujgcych lub licencji to w

ramach niniejszego postepowania Zamawiajacy wymaga TAK
ich dostarczenia. W ramach niniejszego postepowania
Zamawiajgcy nie wymaga dostarczenia kabli stakujgcych
Zamawiajgcy dopuszcza mozliwosé aby funkcja tgczenia w
stos odbywata sie za pomocg portéw 10G SFP+. W takim
wypadku urzadzenie musi umozliwia¢ jednoczesne TAK
wykorzystanie 24 portéw 10/100/1000 RJ45, 2 portéw
10G SFP+ oraz dodatkowych portéw 10G SFP+ do realizacji
funkcji stackowania.
Matryca przetaczajgca o wydajnosci min. 176Gbps, TAK
wydajnosé przetgczania przynajmniej 65 mpps
Pojemnos¢ tablicy MAC 16 000
llos¢ obstugiwanych jednoczesnie sieci VLAN 1000
Obstuga 802.1Q tunneling (QinQ) TAK
Minimalna wielkos¢ obstugiwanych ramek jumbo 9216 8B

Spanning Tree

MSTP 802.1s, RSTP
802.1w, STP Root Guard

llos¢ instancji MSTP 802.1s 64
Ilos$¢ obstugiwanych statycznych tras dla routingu IPv4 Minimum 16
Ilo$¢ obstugiwanych statycznych tras dla routingu IPv6 Minimum 16
Obstuga protokotéw LLDP i LLDP-MED TAK
Przetgcznik musi posiadaé funkcjonalnos¢ DHCP Snooping TAK
Obstuga ruchu multicast — IGMP Snooping v3 i MLD TAK
Snooping
llos¢ poziomdw dostepu administracyjnego poprzez Minimum 4
konsole
llos¢ jednoczesnie obstugiwanych list kontroli dostepu Minimum 400
(ACL)
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego TAK
przypisania listy ACL
Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu TAK

o adres MAC

Zarzadzanie urzadzeniem

HTTPS, SNMPv2, SNMPv3

i SSHv2
Mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, TAK
IPv4, IPv6, porty TCP/UDP
Obstuga mechanizmoéw Port Security, Dynamic ARP
Inspection, IP Source Guard, voice VLAN oraz private VLAN TAK
(lub réownowazny)

Mozliwos¢ synchronizacji czasu zgodnie z NTP TAK
Implementacja co najmniej o$miu kolejek sprzetowych TAK

QoS na kazdym porcie wyjsciowym

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametrow

zrédtowy adres MAC,

docelowy adres MAC,
zrédtowy adres IP,
docelowy adres IP,
zrédtowy port TCP,
docelowy port TCP

Obstuga jednej z powyzej wspomnianych kolejek z

TAK




bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

Mozliwosé ograniczania ruchu przychodzacego i
wychodzgcego na portach w przedziale od 64kb/s do
przepustowos$ci maks. portu z granulacjg 8 kb/s

TAK

Urzadzenie musi posiadaé¢ mechanizm do badania jakosci
potaczen (IP SLA) z mozliwoscig badania takich
parametrdéw jak: jitter, opdznienie, straty pakietéw dla
wygenerowanego strumienia testowego UDP. Urzadzenie
musi mie¢ mozliwos$¢ pracy jako generator oraz jako
odbiornik pakietéw testowych IP SLA. Urzadzenie musi
umozliwia¢ konfiguracje liczby wysytanych pakietéw UDP
w ramach pojedynczej prébki oraz odstepu czasowego
pomiedzy kolejnymi wysytanymi pakietami UDP w ramach
pojedynczej prébki. Jezeli funkcjonalnosé IP SLA wymaga
licencji to Zamawiajgcy wymaga jej dostarczenia w ramach
niniejszego postepowania

TAK

Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na
okreslonym porcie, polegajgca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujacego przytagczonego do innego portu
oraz poprzez okreslony VLAN

TAK

Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwosc
przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC)

TAK

Wbudowana pamie¢ flash dostepna na urzadzeniu

Minimum 64 MB

Dedykowany port konsoli USB TAK
EN 60950-1
EN 55022 klasa A

EN300386
Przetgcznik musi by¢ zgodny z normami sSrodowiskowymi, EN61000-4-2
bezpieczenstwa oraz kompatybilnosci EN61000-4-4
elektromagnetycznej EN61000-4-5
EN61000-4-6

Reduction of Hazardous
Substances (RoHS)

Wszystkie dostarczone wktadki SFP+ muszg pochodzi¢ od
tego samego producenta co oferowane przetgczniki,
muszg by¢ z nimi kompatybilne i objete takim samym

serwisem gwarancyjnym jak przetgczniki

TAK

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane
wczesniej w zadnych projektach, wyprodukowane nie
wczesniej niz 6 miesiecy przed dostawg i nieuzywane

przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej

pracy

TAK

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzgdzeniami oswiadczenia

TAK




przedstawiciela producenta potwierdzajgcego waznosé
uprawnien gwarancyjnych na terenie Polski

Zamawiajgcy wymaga, aby wszystkie dostarczone
przetgczniki sieciowe posiadaty gwarancje minimum 3 lata,
Swiadczong przez Wykonawce na bazie wsparcia
serwisowego producenta. Wymiana uszkodzonego TAK
elementu w trybie 8x5xNBD. Okres gwarancji liczony
bedzie od daty sporzgdzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia

Bezptatna aktualizacja oprogramowania urzadzenia przez

- ) TAK
caty okres gwarancji urzadzen

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy



3. Szczegotowa specyfikacja techniczna proponowanego przetacznika dostepowego sieci LAN
(typ Il) — 16 Kpl. — parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ -
OPIS PRZEDMIOTU ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)
Urzadzenie fabrycznie nowe, nieuzywane TAK

Wysokos¢ max 1 RU
Montaz w szafie 19”
Gtebokos¢ nie wieksza niz
46cm

Parametry fizyczne

1 wewnetrzny zasilacz

Zasilanie 230V AC

Mozliwos¢ zastosowania
zasilacza nadmiarowego
(dopuszczalne rozwigzania
zewnetrzne)

Zasilanie nadmiarowe

Zakres temperatur pracy 0-45°C

Minimum 48 portéow
Gigabit Ethernet
10/100/1000 RJ45 (Auto-

llo$¢ portéw 10/100/1000M RJ45 MDIX) z obstugg

standardow 802.3af i
802.3at (min. 370W
dostepnej mocy PoE)

llos¢ portéow 10G SFP+ Minimum 2 porty 10G

SFP+

Urzadzenie musi by¢é wyposazone we wktadki SFP+
odpowiednie do typu $wiattowodu - multimode oraz

. s g . . . . TAK
odpowiedniej ilosci koniecznej do uruchomienia szkieletu
sieci LAN
Wszystkie porty 10Gb/s muszg umozliwia¢ prace z
wkfadkami SFP+: 10GBase-SR, 10GBase-LRM, 10GBase-LR TAK
oraz z wktadkami SFP: 1000Base-SX, 1000Base-LX,
1000Base-ZX, 1000Base-BX, CWDM
Przetgcznik musi umozliwiaé jednoczesne wykorzystanie TAK
minimum 50 portéw
Kazde urzadzenie musi zosta¢ dostarczone z 2 wktadkami TAK
SFP+ 10GBase-SR
Przetgcznik musi umozliwiaé tgczenie w stos sktadajgcy sie TAK

z minimum 9 urzadzen

Zarzadzanie stosem poprzez jeden adres IP TAK

Magistrala stackujgca w topologii pierscienia o wydajnosci

co najmniej 40Gb/s TAK

Mozliwos¢ tworzenia potaczen link aggregation zgodnie z
802.3ad dla portéw nalezacych do réznych jednostek w TAK
stosie (ang. cross-stack link aggregation)

Stos przetgcznikdéw powinien by¢ widoczny w sieci jako

jedno urzadzenie logiczne z punktu widzenia protokotu TAK




Spanning-Tree

Jezeli realizacja funkcji tgczenia w stosy wymaga
dodatkowych modutéw stackujgcych lub licencji to w

L : . . TAK

ramach niniejszego postepowania Zamawiajacy nie
wymaga ich dostarczenia.
Zamawiajgcy dopuszcza mozliwosé aby funkcja tgczenia w
stos odbywata sie za pomocg portéw 10G SFP+. W takim
wypadku urzadzenie musi umozliwiaé jednoczesne TAK
wykorzystanie 48 portéw 10/100/1000 RJ45, 2 portéw 10G
SFP+ oraz dodatkowych portéw 10G SFP+ do realizacji
funkcji stackowania.
Matryca przetaczajaca o wydajnosci min. 176Gbps,

y . . TAK
wydajnos¢ przetgczania przynajmniej 101 mpps
Pojemnos¢ tablicy MAC 16 000
llos$¢ obstugiwanych jednoczesnie sieci VLAN 1000
Obstuga 802.1Q tunneling (QinQ) TAK
Minimalna wielko$¢ obstugiwanych ramek jumbo 9216 8B

Spanning Tree

MSTP 802.1s, RSTP
802.1w, STP Root Guard

llos$¢ instancji MSTP 802.1s 64

llos¢ obstugiwanych statycznych tras dla routingu IPv4 Minimum 16
llos$¢ obstugiwanych statycznych tras dla routingu IPv6 Minimum 16
Obstuga protokotéw LLDP i LLDP-MED. TAK
Przetgcznik musi posiadac funkcjonalno$¢ DHCP Snooping TAK
Obstuga ruchu multicast — IGMP Snooping v3 i MLD TAK
Snooping

llos¢ poziomdw dostepu administracyjnego poprzez Minimum 4
konsole

llo$¢ jednoczesnie obstugiwanych list kontroli dostepu (ACL) Minimum 400
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z

mozliwoscig przydziatu VLANu oraz dynamicznego TAK
przypisania listy ACL

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o TAK

adres MAC

Zarzgdzanie urzgdzeniem

HTTPS, SNMPv2, SNMPv3

i SSHv2
Mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, TAK
IPv6, porty TCP/UDP
Obstuga mechanizmoéw Port Security, Dynamic ARP
Inspection, IP Source Guard, voice VLAN oraz private VLAN TAK
(lub réwnowazny)
Mozliwos¢ synchronizacji czasu zgodnie z NTP TAK
Implementacja co najmniej o$Smiu kolejek sprzetowych QoS TAK

na kazdym porcie wyjsciowym

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametréow

zrédtowy adres MAC,

docelowy adres MAC,
zrédtowy adres IP,
docelowy adres IP,
zrédtowy port TCP,
docelowy port TCP

Obstuga jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

TAK




Mozliwos¢ ograniczania ruchu przychodzacego i
wychodzgcego na portach w przedziale od 64kb/s do
przepustowos$ci maks. portu z granulacjg 8 kb/s

TAK

Urzadzenie musi posiada¢ mechanizm do badania jakosci
potaczen (IP SLA) z mozliwoscig badania takich parametrow
jak: jitter, opdznienie, straty pakietow dla wygenerowanego
strumienia testowego UDP. Urzadzenie musi mie¢
mozliwos$é pracy jako generator oraz jako odbiornik
pakietéow testowych IP SLA. Urzagdzenie musi umozliwiaé
konfiguracje liczby wysytanych pakietéw UDP w ramach
pojedynczej prébki oraz odstepu czasowego pomiedzy
kolejnymi wysytanymi pakietami UDP w ramach
pojedynczej prébki. Jezeli funkcjonalnosé IP SLA wymaga
licencji to Zamawiajgcy wymaga jej dostarczenia w ramach
niniejszego postepowania

TAK

Mozliwosc¢ lokalnej i zdalnej obserwacji ruchu na
okreslonym porcie, polegajaca na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujgcego przytaczonego do innego portu
oraz poprzez okreslony VLAN

TAK

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji
w trybie off-line (tzn. konieczna jest mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC)

TAK

Wbudowana pamiec flash dostepna na urzadzeniu

Minimum 64 MB

Dedykowany port konsoli USB

TAK

Przetgcznik musi by¢ zgodny z normami Srodowiskowymi,
bezpieczenstwa oraz kompatybilnosci elektromagnetycznej

EN 60950-1
EN 55022 klasa A
EN300386
EN61000-4-2
EN61000-4-4
EN61000-4-5
EN61000-4-6
Reduction of Hazardous
Substances (RoHS)

Wszystkie dostarczone wktadk i SFP+ musza pochodzi¢ od
tego samego producenta co oferowane przetgczniki, muszg
by¢ z nimi kompatybilne i objete takim samym serwisem
gwarancyjnym jak przetgczniki

TAK

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane
wczes$niej w zadnych projektach, wyprodukowane nie
wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed
dniem dostarczenia z wytgczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy

TAK

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowié naruszenia
majgtkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzadzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznosé
uprawnien gwarancyjnych na terenie Polski

TAK

Zamawiajgcy wymaga, aby wszystkie dostarczone

TAK




przetgczniki sieciowe posiadaty gwarancje minimum 3 lata,
Swiadczong przez Wykonawce na bazie wsparcia
serwisowego producenta. Wymiana uszkodzonego
elementu w trybie 8x5xNBD. Okres gwarancji liczony bedzie
od daty sporzgdzenia protokotu zdawczo-odbiorczego
przedmiotu zamodwienia

Bezptatna aktualizacja oprogramowania urzadzenia przez

- . TAK
caty okres gwarancji urzadzen

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podac” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy



4. Szczegotowa specyfikacja techniczna proponowanej systemu zapér ogniowych — 2 Kpl. -
parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS PRZEDMIOTU
ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)
Urzadzenie fabrycznie nowe, nieuzywane TAK
Przepustowos¢ urzgdzenia minimum 20 Gbps TAK
Przepustowosc dla pakietdw o réznej wielko$ci minimum
TAK
10 Gbps
Liczba nowych potaczen na sekunde minimum 300 000 TAK
Liczba jednoczesnych potaczerh minimum 8 000 000 TAK
Mozliwos¢ rozszerzenia funkcjonalnosci o SSL VPN za pomoca
dodatkowej licencji z minimalng obstugg 200 jednoczesnych TAK
pofaczen.
Liczba jednoczesnych potaczen IPSec VPN minimum 10 000 TAK
Przepustowos¢ IPsec VPN min. 5 Gbit/s TAK
Dedykowany system operacyjny opracowany przez TAK

producenta urzadzenia

Minimum 8 portow GigabitEthernet 10/100/1000 z
mozliwoscig rozbudowy do 4 portéw 10 Gigabit Ethernet i 12 TAK
portow GigabitEthernet 10/100/1000

Urzadzenie musi posiada¢ minimum 2 dodatkowe sloty na

TAK
porty, w tym moduty z portami 10 Gigabit Ethernet

Inteligentna kontrola temperatury oraz automatyczne

dostosowanie predkosci wiatrakéw TAK

Urzadzenie wyposazone w 2 zasilacze AC pracujace w
konfiguracji 1+1 przy czym jeden modut zasilacza musi TAK
wystarcz do zasilenia urzgdzenia

Urzadzenie o wysokosci do-3U TAK

Urzadzenie musi posiada¢ minimum 16GB wbudowanej
L TAK

pamieci RAM
Urzadzenie musi posiadaé¢ minimum 8GB pamieci flash TAK
Mozliwos¢ uruchomienia firewalla w trybie routingu lub TAK
transparentnym

Mechanizmy ochrony sieci IP w wersji 4 TAK
Mechanizmy ochrony sieci IP w wers;ji 6 TAK

Obstuga protokotow rutingu RIP, OSPF, BGP, IS-IS, obstuga TAK




rutingu multicast'owego (MSDP, PM-DM, PM-SM, IGMP oraz
statycznego rutingu multicast'owego).

Mozliwos¢ konfiguracji przez uzytkownika tzw. Policy Based

Routing (PBR). TAK
Wspierane protokoty oraz funkcjonalnosci dla IPv6: Adresacja TAK
interfejséw dla IPv6, NDP, NAT64 oraz DHCP relay
Mechanizmy migracji do IPv6: dual-stack TAK
Routing dla IPv6: OSPFv3, routing statyczny TAK
Wymagana funkcjonalnosci IPS. Urzadzenie dostarczone wraz TAK
z licencjami do aktualizacji przez okres 3 lat.
Mozliwos¢ uruchomienia przynajmniej do 8 interfejsow
fizycznych jako jedno tacze logiczne w celu zwiekszenia TAK
przepustowosci i niezawodnosci pofgczenia.
Logowanie w formie sysloga. TAK
Mozliwos¢ rozszerzenia o funkcjonalnosé wirtualnych firewalli
za pomocg dodatkowej licencji z obstugg minimum 100 TAK
wirtualnych urzadzen.
Mozliwos¢ uruchomienia funkcjonalnosci NAT w tym
translacja adresu IP zrédtowego, translacja adresu IP TAK
przeznaczenia, PAT, translacja statyczna i translacje puli
adreséw IP.
Inspekcja réznych protokotéw w celu przepuszczenia
odpowiedniego ruchu w tym FTP, H323, RAS, SIP, ICMP, RTSP, TAK
NetBios, ILS, PPTP, SQL.NET.
Mozliwos¢ konfiguracji kontroli dostepu na podstawie
adresow zZrédtowych i przeznaczenia, portéw, typu protokotu, TAK
czasu, TOS.
Wsparcie dla inspekcji aplikacji opartych o protokoty TCP/UDP
oraz takie protokoty jak FTP, SMTP, HTTP, RTSP, H323, SIP, TAK
blokowanie Java applet/ActiveX.
Ochrona przed atakami typu SYN flood. TAK
Mozliwos¢ uruchomienia firewalla w trybie redundantne;j TAK
pracy dla zwiekszenie niezawodnosci.
Praca w trybie redundancji active-active oraz active-standby TAK
Mechanizm redundancji systemu dziata w trybie rutingu jak i TAK
transparentnym.
Obstuga protokotow rutingu RIP, OSPF, OSPFv3, obstuga TAK
rutingu multicast'owego (PM-SM, IGMP).
Mozliwos¢ konfiguracji przez uzytkownika tzw. Policy Based
. TAK
Routing (PBR).
Wsparcie dla protokotéw tunelowania SSL VPN, IPSec VPN, TAK
L2TP VPN, L2TP over IPSec VPN.
Wsparcie dla mechanizmdéw redundanc;ji dla potaczen IPSec
TAK
VPN.
Tryby pracy In-line oraz Off-line TAK
Wykrywanie anomalii w réznych protokotach: HTTP, SMTP,
FTP, POP3, IMAP4, NETBIOS, SMB, MS_SQL, Telnet, IRC oraz TAK

DNS




Grupowanie baz sygnatur na kategorie TAK
Wspieranie baz sygnatury definiowanych przez uzytkownika TAK
Automatyczna aktualizacja bazy sygnatur poprzez sie¢,
definiowanie czasu aktualizacji, reczna aktualizacja offline, TAK
przywracanie poprzedniej wersji
Mozliwos$¢ powigzania polityk bezpieczenstwa IPS z regutami
TAK
ACL
Mozliwos$¢ wigczania i wytgczania jednej lub wszystkich regut
w polityce bezpieczenstwa oraz konfiguracji rodzaju reakcji na TAK
zdarzenie
Mozliwos¢ wtgczenia i wytgczenia funkcji IPS globalnie dla TAK
catego urzadzenia
Mozliwe rodzaje reakcji na zdarzenie: logowanie i blokowanie TAK
pakietéw
Wysytanie logéw do zewnetrznego serwera oraz generowanie
réznych rodzajéw raportéw umozliwiajacych sprawdzenie
S . Lo s . TAK
najczesciej wystepujacych atakéw, ich adreséw zrédtowych i
przeznaczenia
Reakcja w przypadku awarii modutu (w zaleznosci od TAK
ustawien): przestanie danych dalej lub blokada
Mozliwos¢ zarzadzanie w sposéb graficzny przy wykorzystaniu TAK
protokotéw HTTP i HTTPS
Mozliwos¢ konfiguracji z poziomu linii komend poprzez TAK
TELNET i SSH. Dostep do pomocy w jezyku angielskim
Funkcjonalno$¢ debugowania pakietoéw przez port szeregowy TAK
w celu analizy i rozwigzywania probleméw
Tworzenie kopii zapasowych konfiguracji, eksportowanie i TAK
przywracanie.
Urzadzenie musi posiadaé mozliwo$¢ rozszerzenia za pomocay
dodatkowej licencji o funkcjonalnos¢ anti-virus, z TAK
parametrami pracy opisanymi ponizej
Skanowanie réznych protokotéw w celu wykrycia wiruséw w TAK
plikach przesytanych przez HTTP, SMTP, POP3 oraz FTP
Dekompresja wielokrotnie skompresowanych plikéw. TAK
Mozliwos¢ automatycznej aktualizacji bazy wiruséw poprzez
sie¢, definiowanie czasu aktualizacji, reczna aktualizacja TAK
offline, przywracanie poprzedniej wersji.
Mozliwos¢ wylistowania wiruséw zawartych w bazie. TAK
Mozliwos¢ usuniecia wirusa, wyswietlenia strony alarmujacej, TAK
oznaczanie wiadomosci mailowej oraz logowanie.
Konfiguracja polityki - mozliwos$¢ powigzania polityk AC z
. TAK
regutami ACL.
Mozliwos¢ wigczenia i wytgczenia funkcji AV globalnie dla TAK
catego urzadzenia.
Mozliwos¢ wysytania logéw do serwera syslog oraz obstuga TAK
raportéw réznego typu.
Reakcja w przypadku awarii modutu - w zaleznosci od
ustawien przestanie danych dalej lub blokada w przypadku TAK

przecigzenia modutu AV




Urzadzenie musi posiada¢ mozliwos¢ rozszerzenia za pomoca

dodatkowej licencji o funkcjonalnos¢ filtrowania adreséw URL, TAK
z parametrami pracy opisanymi ponizej
Dostep do strony zainicjowany z adresu IP znajdujgcego sie w
lisScie wprowadzonych adreséw nie jest filtrowany i ma TAK
najwyzszy priorytet.
Obstuga dopasowywania wpisdw w tzw. whitelist oraz
blacklist w oparciu o prefiks, sufiks stowa kluczowego. TAK
Blacklist i whitelist majg wyzszy priorytet niz kategoria URL.
Whitelist ma wyzszy priorytet niz blacklist
Obstuga kategorii URL tworzonych przez uzytkownika.
Kategorie stworzone przez uzytkownika majg wyzszy priorytet TAK
od predefiniowanych kategorii
Mozliwos¢ dodania adresu URL do danej kategorii lub
. . TAK
zapytania o kategorie danego adresu URL
Filtrowanie oparte o kategorie uzyskiwane z serwera kategorii
TAK
URL
Mozliwos¢ otrzymywania kategorii z serwera kategorii
dostepnego w sieci Internet. Reakcja podejmowana jest na
. . . e . . . TAK
podstawie skonfigurowanej polityki i przypisanej akcji do
konkretnej grupy URL
Konfiguracja polityki filtracji adreséw URL TAK
Mozliwos¢ wyswietlenia czeSciowo kastomizowanej strony TAK
informujgcej o zablokowaniu dostepu
Polityka filtrowania URL moze by¢ oparta o grupe adreséw i TAK
okreslony czas.
Mozliwosc filtrowania stron z okresleniem stéw kluczowych TAK
wystepujacych w tresci strony.
Mozliwos¢ blokowania préb wyszukania konkretnych stéw TAK
kluczowych przez wyszukiwarki internetowe.
Mozliwos¢ filtrowania publikacji konkretnych stéw kluczowych TAK
Kontrola postédw na portalach internetowych TAK
Kontrola $ciggania i wysytania plikdw poprzez okreslenie TAK
nazwy plikéw, rodzaju lub rozmiaru
Funkcja logowania dostepu do adreséow URL. Mozliwos¢é TAK
okreslenia osiggnietych zasobdw.
Mozliwos¢ scalania logéw TAK
Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane
wczesniej w zadnych projektach, wyprodukowane nie
wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed TAK
dniem dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy
Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowié naruszenia TAK

majatkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzgdzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznosé




uprawnien gwarancyjnych na terenie Polski

Zamawiajgcy wymaga, aby wszystkie dostarczone urzgdzenia
posiadaty gwarancje minimum 3 lata, Swiadczong przez
Wykonawce na bazie wsparcia serwisowego producenta.
Wymiana uszkodzonego elementu w trybie 8xX5xNBD. Okres
gwarancji liczony bedzie od daty sporzadzenia protokotu
zdawczo-odbiorczego przedmiotu zamodwienia

TAK

Zamawiajgcy wymaga aby wszystkie dostarczone firewalle
posiadaty licencje na funkcjonalnos¢ IPS wraz z mozliwoscig TAK
aktualizacji przez okres 3 lat

Bezptatna aktualizacja oprogramowania urzadzenia przez caty

. , TAK
okres gwarancji urzadzen

=

Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
Pozycja ,,podac” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie beda spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy




4. Szczegoétowa specyfikacja techniczna proponowanego urzadzenia na styku z Internetem -1 Kpl.
- parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS

PRZEDMIOTU ZAMOWIENIA

TRESC WYMAGANIA

Wymagane
minimalne
parametry

Oferowane

Producent, numer produktu, kraj pochodzenia (podac)

Urzadzenie fabrycznie nowe, nieuzywane

TAK

Urzadzenie musi byé routerem modularnym wyposazonym
w minimum 7 interfejsow Gigabit Ethernet 10/100/1000BASE-T,
z czego minimum 3 interfejsy muszg pracowac jako porty typu
WAN oraz jeden z interfejséw musi mie¢ mozliwos$¢ pracy w
trybie , dual-physical” z gigabitowym portem swiattowodowym
definiowanym przez wktadke SFP

TAK

Urzadzenie musi by¢ wyposazone w minimum 2GB pamieci
Flash

TAK

Urzadzenie musi by¢ wyposazone w minimum 2GB pamieci RAM

TAK

Urzadzenie musi by¢ wyposazone w minimum trzy porty USB. Co
najmniej dwa porty USB muszg pozwalaé na podtgczenie
zewnetrznych pamieci FLASH w celu przechowywania obrazéw
systemu operacyjnego, plikéw konfiguracyjnych lub certyfikatow|
elektronicznych. Co najmniej jeden port musi petnié funkcje
konsoli szeregowej

TAK

Urzadzenie musi by¢ urzgdzeniem modularnym posiadajgcym
mozliwos$¢ instalacji co najmniej: 5 modutéw sieciowych
z interfejsami, oraz minimum 1 modutu z uktadami DSP

TAK

Urzadzenie musi posiadac zainstalowany sprzetowy modut
akceleracji szyfrowania DES/3DES/AES

TAK

Urzadzenie musi posiadac wszystkie interfejsy ,aktywne”. Nie
dopuszcza sie stosowania kart, w ktérych dla aktywacji
interfejsow potrzebne beda dodatkowe licencje lub klucze
aktywacyjne i konieczne wniesienie optat licencyjnych.

Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie
aktywne sg 2 porty a dla uruchomienia pozostatych konieczne
jest wpisanie kodu, ktéry uzyskuje sie przez wykupienie licencji
na uzytkowanie pozostatych portéw

TAK

Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy
modut muszg mieé¢ mozliwos¢ obsadzenia modutami: z
przetacznikiem Ethernet o gestosci co najmniej 24 porty na
modut, z portami szeregowymi, z portami FXS, z portami FXO, z
portami ISDN

TAK

Slot urzadzenia przewidziany pod rozbudowe o modut
z uktadem DSP musi mie¢ mozliwosé obsadzenia modutem o
gestosci nie mniejszej niz 128 kanatéw

TAK

Urzadzenie powinno charakteryzowad sie wydajnoscig minimum
1Mpps dla pakietéw o wielkosci 64B

TAK

Oczekiwana wydajnos¢ proponowanego rozwigzania

TAK




z wigczonymi ustugami nie moze by¢ mniejsza niz 350Mbit/s

Oczekiwana wydajnos¢ proponowanego rozwigzania dla

transmisji ruchu IPsec nie moze by¢ mniejsza niz 500Mbit/s TAK
Urzadzenie musi obstugiwaé jednoczesnie 3 000 tuneli IPSec TAK
Urzadzenie musi pozwala¢ na rozbudowe o funkcjonalnosé
kontrolera WLAN za pomocag licencji lub dodatkowego modutu TAK
instalowanego w urzadzeniu
Oprogramowanie urzgdzenia musi umozliwia¢ rozbudowe
o dodatkowe funkcjonalnosci bez koniecznosci instalacji nowego TAK
oprogramowania. Nowe zbiory funkcjonalnosci musza by¢
dostepne poprzez wprowadzenie odpowiednich licencji
Urzadzenie musi posiadac obstuge protokotéw routingu IPv4:
RIPv1, RIPv2, OSPF, ISIS, BGP oraz ruchu multicastowego: PIM- TAK
DM, PIM-SM, PIM-SSM
Urzadzenie musi posiadac¢ obstuge protokotéw routingu IPv6: TAK
RIPng, BGPv4, OSPFv3, IS-ISv6
Urzadzenie musi wspiera¢ protokét BGP z obstugg 4 bajtowych
TAK
ASN
Urzadzenie musi posiadaé wsparcie dla funkcjonalnosci Policy
. TAK
Based Routing
Urzadzenie musi posiada¢ wsparcie dla mechanizméw
zwigzanych z obstugg ruchu multicast: IGMPv3, IGMP Snooping, TAK
PIMv2
Urzadzenie musi obstugiwa¢ mechanizm Unicast Reverse Path
. TAK
Forwarding (uRPF)
Urzadzenie musi obstugiwaé tzw. routing miedzy sieciami VLAN
. . TAK
w oparciu o trunking 802.1Q
Urzadzenie musi obstugiwac IPv6 w tym ICMP dla IPv6 TAK
Urzadzenie musi zapewniac obstuge list kontroli dostepu
w oparciu o adresy IP zrédtowe i docelowe, protokoty IP, porty TAK
TCP/UDP
Urzadzenie musi posiadac obstuge NAT i PAT dla ruchu IP TAK
unicast
Urzadzenie musi posiada¢ obstuge mechanizmu DiffServ TAK
Urzadzenie musi mie¢ mozliwos¢ tworzenia klas ruchu oraz
oznaczanie (Marking), klasyfikowanie i obstuge ruchu (Policing, TAK
Shaping) w oparciu o klase ruchu
Urzadzenie musi zapewnia¢ obstuge mechanizmoéw
kolejkowania ruchu: z obstugg kolejki absolutnego priorytetu, ze TAK
statyczng alokacjg pasma dla typu ruchu, WFQ
Urzadzenie musi obstugiwaé mechanizm WRED TAK
Urzadzenie musi obstugiwaé mechanizm ograniczania pasma dla TAK
okreslonego typu ruchu
Urzadzenie musi obstugiwaé protokét NTP TAK
Urzadzenie musi obstugiwaé protokét DHCP w trybie pracy jako TAK
serwer i trybie pracy jako klient
Urzadzenie musi posiadac¢ obstuge tzw. First Hop Redundancy TAK
Protocol (takiego jak HSRP, GLBP, VRRP lub odpowiednika)
Urzadzenie musi posiadac obstuge mechanizmoéw
uwierzytelniania, autoryzacji i rozliczania (AAA) TAK

z wykorzystaniem protokotéw RADIUS oraz TACACS+ lub
odpowiednika




Urzadzenie musi posiadac¢ funkcjonalnos¢ firewalla TAK

Urzadzenie musi posiadaé¢ mozliwos¢ zestawiania tuneli VPN

z wykorzystaniem protokotu IPsec, IKEv1 i IKEv2 TAK
Urzadzenie musi by¢ zarzadzalne za pomocg portu konsoli, TAK
ustugi SSH, telnet,GUl oraz SNMPv3
Urzadzenie musi mie¢ mozliwos¢ eksportu statystyk ruchowych
. . TAK
za pomocg protokotu Netflow lub odpowiednika
Urzadzenie musi by¢ konfigurowalne za pomocg interfejsu linii
. . TAK
polecen (ang. Command Line Interface — CLI)
Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji
parametréw routingu) musi pozwala¢ na edycje w trybie off-
line, tzn. musi by¢é mozliwos¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym komputerze. Po zapisaniu
konfiguracji w pamieci nieulotnej powinno by¢ mozliwe TAK
uruchomienie urzgdzenia z nowa konfiguracja. W pamieci
nieulotnej musi by¢ mozliwos$¢ przechowywania minimum 10
plikdow konfiguracyjnych. Zmiany aktywnej konfiguracji musza
by¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych
restartéw urzadzenia po dokonaniu zmian
Obudowa urzadzenia musi by¢ wykonana z metalu TAK
Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19”. TAK
Wielko$¢ urzadzenie nie wieksza niz 3U TAK
Urzadzenie musi posiada¢ wbudowany zasilacz umozliwiajacy TAK

zasilanie pragdem zmiennym 230V

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w
zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawg i nieuzywane przed dniem dostarczenia TAK
z wyfaczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzgdzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznosé
uprawnien gwarancyjnych na terenie Polski

TAK

Zamawiajgcy wymaga, aby dostarczone urzadzenie posiadato
gwarancje minimum 3 lata, $wiadczong przez Wykonawce na
bazie wsparcia serwisowego producenta. Wymiana
uszkodzonego elementu w trybie 8x5xNBD. Okres gwarancji
liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia

TAK

Bezptatna aktualizacja oprogramowania urzadzenia przez caty

.. . TAK
okres gwarancji urzadzenia

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podac” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy




5. Szczegétowa specyfikacja techniczna proponowanego systemu bezpieczenstwa dostepu do
sieci LAN — parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS
PRZEDMIOTU ZAMOWIENIA

Wymagane Oferowane
TRESC WYMAGANIA minimalne
parametry

Producent, numer produktu, kraj pochodzenia (podac)

Oferowany system musi pochodzi od tego samego
producenta co oferowane urzadzenia typu przetgcznik
gtowny, przetgczniki dostepowe, system zapdr ogniowych
oraz urzgdzenie na styku z Internetem w celu zapewnienia TAK
jak najlepszej integracji i wykorzystaniu jak najwiekszej
ilosci funkcjonalnosci oferowanych przez taki system

Petna kompatybilno$¢ wymaganych funkcjonalnosci z
oferowanymi urzadzeniami typu przetacznik gtéwny,

. . . TAK
przetgczniki dostepowe, system zapér ogniowych oraz
urzadzenie na styku z Internetem
Mozliwos¢ przypisywania réznych polityk bezpieczerstwa
uzytkownikom sieci Ethernet wraz z mozliwoscig TAK

rozszerzenia o mozliwo$é przypisywania réznych polityk
bezpieczenstwa uzytkownikom sieci WLAN

Mozliwos¢ rozwigzywania problemu ,dostepu z poziomu
dowolnego urzadzenia” poprzez egzekwowanie strategii TAK
bezpiecznego dostepu do sieci LAN

Wbudowana funkcjonalno$¢ serwera uwierzytelniania z

obstugg protokotu Radius TAK
Egzekwowanie polityk bezpieczerstwa na styku dostepu do TAK
sieci LAN z wykorzystaniem protokotu 802.1x i EAP

Mozliwosc definiowania profiléw i cech
charakterystycznych urzadzen nie obstugujgcych protokotu TAK

802.1x, w celu zapewnienia dostepu do sieci LAN

Realizacja polityki bezpieczenstwa w obrebie
przedsiebiorstwa za pomocg egzekwowanych na poziomie
sieci Ethernet regut dostepu i szyfrowania, w tym minimum TAK
przydzielenie numeru VLAN, przydzielenie reguty ACL,
przydzielenie dynamicznych reguty ACL

Mozliwos$¢ przypisywania réznych polityk bezpieczenstwa

S . TAK
w zaleznosci od pory dnia
Urzadzenie musi by¢ wyposazone w licencje umozliwiajacg
dostep do sieci dla co najmniej 500 uzytkownikéw oraz
. . Sl e L TAK
licencje umozliwiajacg utworzenie i dostep do 500 kont
goscinnych
Dostarczone licencje na ilo$¢ obstugiwanych uzytkownikow TAK
i kont muszg by¢ bezterminowe
Mozliwos¢ tworzenia lokalnej bazy uzytkownikéw oraz TAK

integracji z zewnetrznymi bazami jak np. LDAP oraz AD

Odrdznianie urzadzen nalezgcych do przedsiebiorstwa od
osobistych urzadzen uzytkownikow, w szczegdlnosci TAK
urzadzen mobilnych




Mozliwos¢ przypisania dla tego samego konta uzytkownika
réznych  polityk  bezpieczenstwa w zaleznosci od
identyfikacji urzadzenia jako urzadzenie przedsiebiorstwa
czy prywatne urzgdzeni uzytkownika

TAK

W przypadku, gdy oprogramowanie korzysta z systemu
licencjonowania powinna by¢ zapewniona mozliwos(
sprawdzenia zainstalowanej licencji oraz zmiany licencji

TAK

Monitorowanie wykorzystania licencji i informowanie
uzytkownika systemu o przekroczenia limitow|
zainstalowanej licencji (np. podtaczonych uzytkownikdéw)

TAK

Dostepna w systemie dokumentacja w jezyku polskim lub)
angielskim

TAK

Mozliwos¢ obstugi dostepu goscinnego

TAK

Mozliwos¢ tworzenia wydrukéw zawierajgcych informacje
o utworzonym koncie uzytkownika goscinnego

TAK

Mozliwos¢ tworzenia specjalnych kont uzytkownikdw
posiadajgcych uprawnienia do zaktadania i kasowania kont
uzytkownikéw goscinnych

TAK

Mozliwo$¢ personalizowania serwisu WEB dla dostepu
goscinnego  poprzez mozliwosci umieszczenie logo
Zamawiajgcego oraz definicje parametréw potrzebnych do
uwierzytelnienia

TAK

Mozliwos¢ definicji sposobu tworzenia kont goscinnych, w|
tym minimum:

- tworzenie kont goscinnych przez administratora systemu
- tworzenie kont goscinnych przez uprawnionego
uzytkownika

- tworzenie kont goscinnych przez samych uzytkownikow|
goscinnych

TAK

Mozliwos¢ definicji sposobu aktywowanie utworzonych
kont goscinnych, w tym:

- mozliwos¢ aktywowania kont goscinnych przez
administratora systemu

- mozliwos¢ aktywowania kont goscinnych przez
uprawnionego  uzytkownika  zdefiniowanego  przez
administratora systemu

- mozliwos¢ aktywowania kont goscinnych przez samych
uzytkownikéw goscinnych

TAK

Mozliwos¢ tworzenia kont uzytkownikéw goscinnych z
uprawnieniami ograniczonymi czasowo

TAK

Mozliwos¢ szybkiego tworzenia duzej ilosci kont
uzytkownikéw goscinnych

TAK

Centralne zarzadzanie systemem bezpieczeristwa dostepu
z poziomu jednego interfejsu GUI

TAK

Obstugiwana lokalna baza administratoréw systemu

TAK

Wymagany interfejs uzytkownika w jezyku polskim lub
angielskim

TAK

Mozliwos¢ tworzenia kont zarzadzajgcych systemem o
réznych poziomach uprawnien

TAK

System musi by¢ dostarczony wraz z platformg serwerowg
tego samego producenta co oprogramowanie, O
parametrach  spetniajagcych  wymagania  specyfikacji

TAK




rekomendowanej przez producenta systemu dla min. 60

urzadzen sieciowych i jednoczesnie spetniajgcych

nastepujgce minimalne wymagania:

- obudowa przeznaczona do montazu w szafie 19”

- maksymalna wysokos$¢ 2RU

- 8 GB RAM

- 2 procesory szesciordzeniowe min. 2.5GHz

- min. 2 dyski 300GB SAS hotswap

- sprzetowy kontroler RAID 0,1,5,10

- 4 interfejsy sieciowe GigabitEthernet

- 5slotéw PCle

- 2 redundantne zasilacze

- minimum 2 porty USB

niezalezny od CPU kontroler zdalnego zarzadzania

serwerem z funkcja zdalnego restartu oraz zdalnej konsoli

wspierajgcej systemy operacyjne z rodziny Linux, Windows.

Jezeli dla funkcjonalnosci zdalnego zarzadzania wymagana

jest licencja, zostanie ona dostarczona przez Wykonawce

System bezpieczedstwa dostepu do sieci LAN nalezy

dostarczy¢ wraz z serwisem gwarancyjnym na minimum 3 TAK

lata

Serwis ten musi zapewnia¢ dostep do zdalnego wsparcia

technicznego producenta przez catg dobe, 7 dni w tygodniu

Serwis musi zapewnia¢ bezptatny dostep do poprawek i

nowych wersji oprogramowania przez minimum 3 lat

System musi pochodzié z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego systemu nie moze stanowi¢ naruszenia
majatkowych praw autorskich osdéb trzecich. Zamawiajacy
wymaga dostarczenia wraz z systemem oswiadczenia
przedstawiciela producenta potwierdzajgcego waznos¢
uprawnien gwarancyjnych na terenie Polski

TAK

TAK

TAK

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. lJezeli podane wartosci nie bedga spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy



6. Szczegotowa specyfikacja techniczna proponowanego systemu zarzadzania siecig — parametry
muszg by¢ zgodne z poniiszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS PRZEDMIOTU
ZAMOWIENIA

Wymagane Oferowane
TRESC WYMAGANIA minimalne
parametry

Producent, numer produktu, kraj pochodzenia
Oferowany system musi pochodzi od tego samego producenta co
oferowane urzadzenia typu przetgcznik gtéwny, przetgczniki
dostepowe, system zapdr ogniowych oraz urzadzenie na styku z
Internetem w celu zapewnienia jak najlepszej integracji | TAK
wykorzystaniu jak najwiekszej ilosci funkcjonalnosci oferowanych
przez taki system
Petna  kompatybilnos¢  wymaganych  funkcjonalnosci  z
oferowanymi urzadzeniami typu przetgcznik gtéwny, przetaczniki TAK
dostepowe, system zapdr ogniowych oraz urzadzenie na styku z
Internetem
Obstuga minimum 60 urzadzen sieciowych, w tym urzadzeni
dostarczonych w ramach niniejszego postepowania. Mozliwos( TAK
rozbudowy systemu do min. 500 urzadzen
Dostarczone licencje na ilo$¢ obstugiwanych urzadzen sieciowych TAK
muszg by¢ bezterminowe
\Wymagana jest architektura serwer-klient z dostepem do systemu TAK
przez przegladarke WWW
Wymagany interfejs uzytkownika w jezyku polskim lub angielskim TAK
Obstugiwana lokalna baza administratoréw systemu TAK
Czasowe blokowanie mozliwosci logowania uzytkownika systemu TAK
w przypadku 5-krotnego podania btednego hasta
Mozliwos¢ stworzenia kopii zapasowej danych systemu TAK
zarzadzania i odtworzenia tych danych z kopii
W przypadku, gdy oprogramowanie korzysta z systemu
licencjonowania powinna by¢ zapewniona mozliwos$¢ sprawdzenia TAK
zainstalowanej licencji oraz zmiany licencji
Monitorowanie  wykorzystania  licencji i informowanie
uzytkownika systemu o zblizajacej sie dacie wygasania licencji, TAK
badz przekroczenia limitdw zainstalowanej licencji (np. 1lo$¢
obstugiwanych urzadzen)
Dostepna w systemie zarzadzajgcym dokumentacja w jezyku TAK
polskim lub angielskim
Mozliwos¢ automatycznego alarmowania opartego o zadane progi TAK
alarmowe
Mozliwo$¢ definiowania dwéch progéw — ostrzegawczy i TAK
alarmowy
Mozliwos$¢ automatycznego alarmowania opartego o profil ruchu TAK
Mozliwos¢ automatycznego alarmowania o przekroczeniu
obcigzenia interfejsu z uwzglednienie dwodch progéw A TAK
ostrzegawczy i alarmowy
Mozliwos¢ okreslenia listy oséb i grup oséb powiadamianych przy TAK
poszczegdblnych poziomach alertéow
Mozliwos$¢ wykorzystania nastepujacych kanatéw powiadomienia
dla poszczegdlnych poziomoéw alarméw TAK

- konsola operatora




- e-mail

Zapisywanie informacji o czynnosciach wykonanych przez

. s TAK
uzytkownikéw systemu
Mozliwos¢ przeszukiwania dziennika czynnosci pod katem
uzytkownika, adresu IP, z ktérego nastgpito logowanie, czasu i TAK
rodzaju czynnosci
Zapisywanie informacji o zdarzeniach systemowych TAK
Mozliwos$¢ przeszukiwania dziennika zdarzen systemowych pod TAK
katem czasu i rodzaju zdarzenia
Podstawowe zarzgdzanie wszelkimi urzadzeniami zgodnymi Z
TAK
protokotem SNMP
Mozliwos$¢ recznego dodania urzadzenia poprzez podanie jego TAK
adresu IP i parametréw SNMP i telnet
Automatyczne wyszukiwanie i dodawanie urzadzen w ramach
. . TAK
zdefiniowanego zakresu adresow IP
Mozliwos$¢ importowania listy urzadzen z pliku TAK
Mozliwos¢ podgladu podstawowych informacji o urzgdzeniu TAK
Mozliwos¢ wizualizowania panelu urzadzenia TAK
Mozliwos¢  wyswietlenia listy interfejséw  urzadzenia i TAK
wigczenia/wytgczenia poszczegdlnych interfejséw
\Wyswietlanie adresu IP urzagdzenia TAK
Mozliwos¢ zdefiniowania parametréw SNMP i telnet dla danego TAK
urzadzenia
Mozliwos¢ przeprowadzenia testéw ping i traceroute dla TAK
wybranego urzadzenia
Zapewnienie skrotu do wyswietlenia listéw alarméw i konfiguracji TAK
urzadzenia
Mozliwo$¢ zdefiniowania skrotéw do funkcji dla urzadzen TAK
nieznanych producentéw
Mozliwos$¢ zdefiniowania podstawowych informacji o dowolnym
producencie urzadzen, w celu utatwienia definiowania nowych TAK
elementéw sieciowych nieobstugiwanych domyslnie przez system
zarzadzania
Mozliwos¢ dodawania, kasowania i modyfikacji nowych typow TAK
urzadzen.
Mozliwos¢ okreslenia ikony reprezentujgcej urzadzenie w, TAK
systemie
Mozliwos¢ zdefiniowania skrétéw funkcyjnych skojarzonych Z TAK
nowym typem urzgdzenia
Mozliwosc definiowania nowych typow alarmow TAK
nierozpoznawanych domyslnie przez system zarzadzania
Mozliwo$¢ definiowania nowych typow licznikéw danych, ich
nazwy, funkcji obliczajgcej wartos¢ licznika i rodzajow urzadzen, TAK
dla ktérych dany licznik moze zosta¢ zastosowany
Mozliwos¢ tworzenia kopii zapasowych konfiguracji urzadzen oraz TAK
odtwarzania zapisanej konfiguracji
Mozliwos¢ definiowania wyglagdu panela urzadzenia przy uzyciu TAK
rysunkéw urzgdzenia, modutdéw i portow
\Wyswietlanie topologii sieci z urzadzeniami i tgczami pomiedzy| TAK
nimi
Mozliwos$¢ powiekszania i zmniejszania widoku topologii TAK
Obrazowanie statusu dostepnosci urzadzen i taczy TAK




|Moi|iwos'c’ zdefiniowania obrazu tta dla mapy topologii sieci TAK
Mozliwos¢ zdefiniowania réznych lokalizacji na mapie sieci TAK
Zbieranie alarmow i zdarzen w dzienniku zdarzen TAK
Mozliwos¢ wyswietlenia informacji o alarmach, nazwy, Zrddta, TAK
poziomu alarmu, czasu wystgpienia
Mozliwos¢ potwierdzenia alarmu przez uzytkownika, mozliwos( TAK
wyfaczenia alarmu
Mozliwos¢ eksportu danych o alarmach do pliku TAK
Mozliwo$¢ wyswietlenia historii alarméw zawierajgcej nazwe
alarmu, jego Zrddto, poziom, status i czas wygenerowania. TAK
Mozliwos¢ filtrowania wyswietlanej listy przy pomocy powyzej
podanych parametrow
Mozliwos¢ podjerzenia alarméw wygenerowanych na podstawie TAK
kilku innych alarméw z tego samego zrédta
Mozliwos¢ zdefiniowania regut ignorowania alarmoéw TAK
Mozliwo$¢ generowania powiadomienia o alarmach w postaci

- TAK
email i SMS
Mozliwos¢ zdefiniowania regut powiadamiania TAK
Monitorowanie obcigzenia procesora i zajetosci pamieci TAK
urzadzenia, stanu dostepnosci urzagdzenia i opdznienia
Mozliwo$¢ monitorowania informacji o przesytanym przez TAK
urzadzenie ruchu
Mozliwos¢ generowania alarmu w przypadku przekroczenia TAK
zdefiniowanych wartosci
Mozliwosc przechowywania historycznych danych TAK
wydajnosciowych z ostatnich 30 dni
Mozliwos¢ obrazowania danych historycznych na wykresach TAK
Mozliwos¢ eksportu danych historycznych do pliku TAK
[Automatyczne wyszukiwanie tgczy przy wykorzystaniu informacji TAK
dostepu z protokotu LLDP oraz z adresacji IP
Mozliwos¢ generowania raportéw na temat urzadzen, modutéw,) TAK
portow i faczy oraz statystyk nt. rodzajéw urzadzen
Mozliwos¢ generowania raportdw wydajnosciowych dotyczacych TAK
urzadzen oraz ich interfejséw
Mozliwos¢ tworzenia, wyswietlania, edytowania i kasowania TAK
zadan raportowych
Mozliwo$¢ udostepnienia raportéw uzytkownikom do podgladu TAK
oraz do eksportu do pliku
Mozliwo$¢ automatycznego generowania raportow w cyklach:
dziennym, tygodniowym, miesiecznym, kwartalnym, pétrocznym i TAK
rocznym
Mozliwos¢ generowania raportéw w formatach PDF TAK
Mozliwo$¢ generowania raportéw w formatach Excel, Word, TAK
PowerPoint uzytkowanych przez Zamawiajacego
Mozliwos¢ definiowania szablonu okreslajgcego wyglad raportéow TAK
Mozliwo$¢ automatycznego wykonywania w okreslonym czasie
kopii zapasowych konfiguracji urzadzen w trybie dziennym, TAK
tygodniowym i miesiecznym
Mozliwo$¢ podgladu i poréwnania réinych wersji plikdw TAK
konfiguracyjnych, w tym z aktualng konfiguracjg urzadzenia
Mozliwos$¢ konfiguracji urzadzen, w tym list kontroli dostepu, TAK

ustawien  QoS, VLAN, poprzez wystanie  szablondw




|konfiguracyjnych do wielu urzadzen
Mozliwos¢ definiowania ww. szablonéw konfiguracyjnych TAK
System musi by¢ dostarczony wraz z platformg serwerowa tego
samego producenta co oprogramowanie, o parametrach
spetniajgcych wymagania specyfikacji rekomendowanej przez
producenta systemu dla min. 60 urzadzen sieciowych i
jednoczesnie spetniajgcych nastepujgce minimalne wymagania:

- obudowa przeznaczona do montazu w szafie 19”

- maksymalna wysokos$¢ 2RU

- 8 GB RAM

- 2 procesory szesciordzeniowe min. 2.5GHz

- min. 2 dyski 300GB SAS hotswap

- sprzetowy kontroler RAID 0,1,5,10 TAK
- 4 interfejsy sieciowe GigabitEthernet
- 5slotéw PCle
- 2 redundantne zasilacze
- minimum 2 porty USB
- niezalezny od CPU kontroler zdalnego zarzgdzania serwerem z
funkcja zdalnego restartu oraz zdalnej konsoli wspierajacej
systemy operacyjne z rodziny Linux, Windows. Jezeli dla
funkcjonalnosci zdalnego zarzadzania wymagana jest licencja,
zostanie ona dostarczona przez Wykonawce
Oprogramowanie do zarzadzania siecig nalezy dostarczy¢ wraz z TAK
serwisem gwarancyjnym na minimum 3 lat.
Serwis ten musi zapewnia¢ dostep do zdalnego wsparcia
. . . TAK
technicznego producenta przez catg dobe, 7 dni w tygodniu
Serwis musi zapewnia¢ bezptatny dostep do poprawek i nowych TAK

wersji oprogramowania przez minimum 3 lat
System musi pochodzié z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a

korzystanie przez Zamawiajgcego z dostarczonego systemu nie

moze stanowi¢ naruszenia majatkowych praw autorskich oséb TAK

trzecich. Zamawiajgcy wymaga dostarczenia wraz z systemem
oswiadczenia przedstawiciela producenta potwierdzajgcego

waznos$¢ uprawnien gwarancyjnych na terenie Polski

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie beda spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy



7. Szczegotowa specyfikacja techniczna proponowanego serwera - 2 Kpl. — parametry musza by¢
zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS PRZEDMIOTU ZAMOWIENIA

Wymagane

TRESC WYMAGANIA minimalne Oferowane
parametry

Producent, typ produktu, model (podac)

Maksymalnie 2U do instalacji w standardowej szafie RACK TAK

19”, dostarczona wraz z szynami

Ptyta gtdwna z mozliwoscig zainstalowania do dwoch TAK

procesoréw, wspierajacych min. 8 rdzeni.

Spetnia w tescie dla maszyn dwu procesorowych
SPECint_rate2006 wynik minimum 682 pkt. w konfiguracji 2
procesory / 16 rdzeni (tj. 8 rdzenie na procesor). Wyniki testu [TAK
musza by¢ opublikowane i powszechnie dostepne na stronie
www.spec.org

Chipset dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

TAK

128GB DDR3 RDIMM 1600MHz, ptyta powinna umozliwiaé
instalacje minimum 768GB, na ptycie gtéwnej powinno
znajdowac sie minimum 24 slotdw przeznaczonych dla TAK
pamieci, mozliwos$¢ instalacji kosci taktowanych predkoscig
1333MHz,1600MHz,1866MHz pamieci.

ECC, Chipkill, Memory Mirroring, Memory rank sparing TAK

Minimum 3 sloty PCle x8 trzeciej generacji ,w tym min jeden
slot x8 petnej wysokosci i dtugosci. Mozliwos¢ rozbudowy o

kolejne trzy sloty PCle x8 lub dwa sloty PCle jeden x16 drugi
x8

TAK

Minimum 4 interfejsy LAN typu 10/100/1000mb wbudowane
na ptycie gtéwnej

Karty sieciowe powinny wspierac:

- TCP Offload Engine (TOE)

- Wake on LAN suport

- 802.1Q VLAN tagging

- NIC Teaming (Load Balancing and Failover, TAK
Zamontowana dodatkowa karta Ethernet dwu portowa
10/100/1000mb

Mozliwo$¢ zamontowania dwu portowej karty 10Gb z
gniazdami SFP+ lub RJ45,posiadajgcej swoje dedykowane
ztacze na ptycie gtdwnej, nie zajmujacej zadnego ze slotdéw
PCl-e,

Mozliwos¢ instalacji dyskdw SATA, SAS, SSD. Obstuga do 16

dyskéw twardych typu: SAS, SATA, SSD TAK

Mozliwos$¢ zamontowania DVD-ROM wewnatrz obudowy
serwera

Mozliwos¢ zamontowania wewnatrz obudowy serwera,
napedu RDX

TAK

Dedykowany kontroler RAID wbudowany na ptycie gtéwnej.
Mozliwe konfiguracje 0, 1, 10, 5, 50. Mozliwos¢ rozbudowy
wbudowanego w ptyte kontrolera dyskowego o dodatkowe [TAK
funkcje, takie jak RAID 6, 60,Kontroler musi posiada¢ 1GB
nieulotnej pamieci Flash




8 portéw USB 2.0 z czego 2 na przednim panelu obudowy, 4
na tylnym panelu obudowy i 2 wewnatrz obudowy min jeden
wewnetrzny port USB stuzgcy do podtgczenia Hypervisora
ESXI

- zdalne wiaczanie i wytgczanie serwera

- mozliwosc¢ obstugi przez dwéch administratoréw
jednoczesnie

- Automatyczne wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j

- dziennik zdarzen z mozliwoscig przesytania drogg meilowa
- zdalne uaktualnienie firmware

- uwierzytelnianie uzytkownikéw za pomocg LDAP

- zdalne przejecie konsoli graficznej w rozdzielczosci
1600x1200

- zdalny dostep za pomoca klawiatury i myszy

- mapowanie dyskow cd,dvd,dyskietki i pamieci flash usb na
zdalnym serwerze, mapowanie I1SO i obrazow dyskietek jako
wirtualnych napedoéw, ktére bedg dostepne i

- dwa porty VGA (jeden z przodu drugi z tytu obudowy) TAK
-wbudowana karta sieciowa Rj45 4 portowa

- Dodatkowy niezalezny port RJ45 przeznaczony do

zarzadzania serwerem

-jeden serial port

Zintegrowana karta graficzna 16M, o rozdzielczosci min. TAK
1600x1200. 75Hz z 16M color

Dwie dwuportowe karty 6Gb SAS HBA TAK
Panel diagnostyczny umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o:

- stanie procesora

- pamieciach

- dyskach TAK
- logach

- slotach PCI

- zasilaczach

- temperaturze.

Dwa Redundantne zasilacze o maksymalnym poborze 750W TAK
kazdy, posiadajacy certyfikat 80 Plus Platinum

Standardowo serwer musi posiadaé karte zarzadzajaca
umozliwiajaca:

- dostep do konsoli zarzgdzajacej musi odbywac sie za

pomocg osobnego, dedykowanego porty RJ45 lub za pomoca
udostepnionego portu ethernet

z niezaleznym portem RJ45 umozliwiajaca :

- zdalny dostep do graficznego interfejsu Web karty

zarzadzajgcej

- zdalne monitorowanie i informowanie o statusie serwera

- integracja z Active Directory

- wsparcie dla IPv6

- wsparcie DHCP

- wsparcie serwera DNS

- wsparcie dla DDNS

- wsparcie dla IPMI 2.0,CIM oraz SNMP TAK




wykorzystywane przez serwer
- Przechwytywanie blue-screen i mozliwos¢ podgladu ich
przed ponownym restartem

- Microsoft Windows Server 2008,2008 R2,2012
- Red Hat Enterprise Linux 5 and 6,

- SUSE Linux Enterprise Server 10 and 11, TAK
- VMware ESX 4.1 and VMware ESXi 4.1 VMware vSphere 5,1
- Solaris 10 Operating System

Gwarancja 3 lata swiadczona minimum 7 dni w tygodniu
przez minimum 24 godzin w ciggu doby TAK
Gwarantowany czas naprawy serwera 24 godziny

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. lJezeli podane wartosci nie beda spetnia¢ minimalnych wymaganych parametrow Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy




8. Szczegotowa specyfikacja techniczna proponowanego oprogramowania dla serwera — 2 sztuki
— parametry muszg by¢ zgodne z poniiszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS

PRZEDMIOTU ZAMOWIENIA

Oprogramowanie dla serwera

Wymagane
minimalne
parametry

Oferowane

Producent, typ produktu, model (podac)

Licencja na oprogramowanie musi by¢ przypisana do kazdego
procesora fizycznego na serwerze. Liczba rdzeni procesordw i
iloS¢ pamieci nie mogg mie¢ wptywu na liczbe wymaganych
licencji. Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego (SSO) w s$rodowisku  fizycznym
i nielimitowanej liczby wirtualnych s$rodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizmow
wirtualizacji.

Serwerowy system operacyjny (SSO) typ Il musi posiada¢
nastepujace, wbudowane cechy:

TAK

Mozliwos¢ wykorzystania, co najmniej 320 logicznych
procesordow oraz co najmniej 4 TB pamieci RAM w $rodowisku
fizycznym

TAK

Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy)|
wirtualny serwerowy system operacyjny.

TAK

Mozliwos$¢ budowania klastréw sktadajacych sie z 64 weztéw, Z
mozliwos$cig uruchamiania do 8000 maszyn wirtualnych.

TAK

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sieé¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.

TAK

\Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

TAK

\Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesordw bez przerywania pracy.

TAK

[Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

TAK

Mozliwo$¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesordow
wyposazonych w mechanizmy Hyper-Threading.

TAK

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b.umozliwiajg tworzenie w czasie pracy systemu migawek,
dajgcych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow|
i folderow,
c. umozliwiajg kompresje "w locie" dla wybranych plikéw

i/lub folderow,

TAK




d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentdéw) w oparciu o ich zawartos¢.

TAK

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST Iub inng agende rzadowag zajmujacg sie
bezpieczeristwem informacji.

TAK

Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

TAK

Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

TAK

Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczer internetowych i
intranetowych.

TAK

Graficzny interfejs uzytkownika.

TAK

Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty|
systemowe,

TAK

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykdw poprzez wybér z listy dostepnych
lokalizacji.

TAK

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

TAK

Mozliwos¢  zdalnej  konfiguracji, administrowania oraz
aktualizowania systemu.

TAK

Dostepnos¢  bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

TAK

Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji informacji w dokumentach (Digital Rights
Management).

TAK

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow
(oprogramowania)  innych  producentéw  wymagajgcych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania
na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe),
z mozliwoscig wykorzystania nastepujgcych funkgcji:

i. Podtagczenie SSO do domeny w trybie offline — bez
dostepnego potgczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

¢. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala

TAK




(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej

e. PKI (Centrum Certyfikatow (CA), obstuga klucza
publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatdw pomiedzy
réznymi lasami domen.
Szyfrowanie plikdw i folderéw.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi (IPSec).

h. Mozliwos¢ tworzenia systemdédw wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia
serwerdw.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wbudowane ustugi VPN pozwalajagce na zestawienig
nielimitowanej liczby réwnoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

I. Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie min. 1000 aktywnych
$rodowisk wirtualnych systemdéw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewnic wsparcie dla:

i. Dynamicznego podtgczania zasobdw dyskowych typu

hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

iii. Obstugi 4-KB sektoréw dyskéw

iv. Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalno$é moze by¢
rozszerzana jednoczes$nie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw trunk mode)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

TAK

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath).

TAK

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

TAK

Mechanizmy zdalnej administracji oraz mechanizmy (réwnieZ

dziatajgce zdalnie) administracji przez skrypty.

TAK




Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne| TAK
ze standardami WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku TAK
polskim.
Licencja zapewniajgca mozliwos¢ réwnoczesnego dostepu do| TAK

zasobow serwera przez 100 urzadzen/stacji roboczych.

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podac” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy




9. Szczegdétowa specyfikacja techniczna proponowanej platformy pamieci masowej — 1 Kpl. —
parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS PRZEDMIOTU

ZAMOWIENIA

TRESC WYMAGANIA

Wymagane
minimalne
parametry

Oferowane

Producent, typ produktu, model (podad)

Wymagane jest niemniej niz:

- 2 porty 1Gb Ethernet w kazdym kontrolerze do podtaczenia hostow
- 1 port SAS do podtaczenia dodatkowych pétek dyskowych w
kazdym kontrolerze
- 7 porty SAS w kazdym kontrolerze do podtgczenia hostow
Macierz musi zapewnia¢ mozliwos¢ wymiany karty rozszerzen w
kazdym z kontroleréw na jedng z nastepujacych kart:

4 porty x 1Gb/s Ethernet (iSCSI)

2 porty x 10Gb/s Ethernet (iSCSI/FCoE)

4 porty x 8 Gb/s FC

TAK

Graficzny interfejs przez przegladarke, oraz interfejs tekstowy przez
ssh

TAK

Kontroler podwdjny Active-Active z funkcjg Mirrored cache

TAK

Macierz musi byé wyposazona w minimum 4GB pamieci Cache na
kontroler.
Musi istnie¢ mozliwo$¢ rozbudowy do 8GB pamieci cache na
kontroler
Macierz musi posiadaé system podtrzymania zawartosci pamieci
cache na wypadek awarii zasilania realizowany poprzez zapis danych
z pamieci cache kontroleréw do pamieci typu flash lub réwnowazny
zapewniajgcy co najmniej taki sam czas przechowywania danych.

TAK

Wymagane jest dostarczenie dodatkowej potki dyskowej na 24 dyski
2,5” i pétki dyskowej na dodatkowe 12 dyskow 3,5”
Nalezy dostarczy¢ wszystkie kable SAS do potgczenie dwdch pétek
dyskowych z kontrolerem
Wymaga sie dostarczenia oSmiu kabli SAS do podtgczenia macierzy z
serwerami

TAK

- 7 dyskow 146GB 15K rpm 2,5”SAS
- 17 dyskéw 300GB 10K rpm 2,5”" SAS
- 7 dyskow 3TB 7,2K rpm 3,5” NL SAS

TAK

Macierz musi obstugiwaé potki zdyskami 2,5” jak i 3,5”.
muszg obstugiwa¢é dyski 2,5”0 pojemnosciach i predkosciach:
- 146GB 15k, 300GB 15k, SAS
- 300GB 10k, 600GB 10k 900GB 10k, 1,2TB SAS
- 500GB 7,2k, 1TB 7,2k NLSAS
- 200GB SSD, 400GB SSD, 800GB SSD
Pétki 3,5 12 dyskowe muszg obstugiwaé dyski 3,5”0 pojemnosciach
i predkosciach
-2TB 7,2k 3TB 7,2k NLSAS 4TB 7,2k NLSAS
- 300GB 15K, 900GB 10k, 1,2TB SAS
Macierz musi obstugiwaé dyski SSD i SAS, NLSAS

TAK




Macierz musi obstugiwaé co najmniej 120 dyskéw 2,5”lub 60 dyskéw
3,5” na pare kontroleréw

RAIDO, 1,5,6i10

TAK

W petni nadmiarowe, z mozliwoscig wymiany podczas pracy

TAK

Standardowy stelaz 19-calowy

TAK

Wymagane jest aby dostarczona macierz posiadata interfejs
zarzadzajacy GUI, CLI, oraz umozliwiata tworzenie skryptow
uzytkownika.

Mozliwos¢ zarzadzania catoscig dostepnych zasobdw dyskowych z
jednej konsoli administracyjnej.

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w
danym momencie macierz sie znajduje.

TAK

- wirtualizacja wewnetrznych zasobéw dyskowych
- macierz musi zapewniaé¢ funkcjonalnos$¢ udostepniania przestrzeni
bez koniecznosci fizycznego alokowania wolnego miejsca na dyskach
(thin provisioning). Jezeli funkcjonalnos¢ wymaga licencji, nalezy taka
licencje zaoferowac dla catej macierzy w maksymalnej konfiguracji..
- jednokierunkowa migracja danych i funkcje kopiujace typu
migawka i klon (maksymalnie 64 cele, z mozliwoscig rozbudowy do
co najmniej 2000)
- kopie danych typu PIT musza by¢ tworzone w trybach incremental,
multitarget, oraz  kopii petnej, kopii wskaznikow
- macierz musi obstugiwac grupy spéjnosci wolumenoéw do celéw
kopiowania i replikacji
- musi istnie¢ mozliwo$¢ migracji danych z macierzy innych
producentéw za pomocg kontroleréw; kopiowanie danych z
migorwanego systemu musi odbywac sie w sposdb przezroczysty dla
aplikacji, bez przerywania pracy systemu
- Macierz musi posiadac funkcjonalnos¢ tworzenia mirrorowanych
LUN pomiedzy réznymi zarzgdzanymi zasobami dyskowymi w
szczegdlnosci na réznych poziomach RAID, z zastosowaniem innych
dyskéw w grupach dyskowych, dla ktérych awaria jednej kopii lustra
musi by¢ niezauwazalna dla systemu hosta. Jezeli funkcjonalnosé ta
wymaga licencji, nalezy taka licencje zaoferowaé, dla maksymalnej
pojemnosci macierzy i maksymalnej liczby wolumendéw
- macierz musi obstugiwaé¢ LUN Masking i Lun mapping
- Sterowniki do obstugi wielosciezkowego dostepu do wolumendéw,
awarii Sciezki i roztozenia obcigzenia po Sciezkach dostepu powinny
by¢ dostepne dla podtgczanych systemdw operacyjnych. Jezeli
zastosowanie tych sterownikéw wymaga licencji, musi by¢
dostarczona dla podigczanych systeméw operacyjnych
- minimalna ilo$¢ wspieranych wirtualnych dyskéw logicznych (LUN)
musi wynosié¢ co najmniej 2048
- wymienione funkcjonalnosci muszg by¢ dostarczone.

TAK

¢ 3-letnia gwarancja
e Zgtaszanie przyjmowane 24 godziny na dobe 7 dni w tygodniu
e Gwarantowany czas naprawy 24 godziny
Macierz musi pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta i by¢ objeta serwisem producenta na terenie RP

TAK

Gtoéwna jednostka z dyskami — max 360W, napiecie 100-240V

TAK

Macierz musi posiadaé mozliwos¢ rozbudowy o nastepujgce
funkcjonalnosci:
- Optymalizacja wykorzystania dyskow SSD poprzez automatyczng

TAK




identyfikacje najbardziej obcigzonych fragmentéw wolumendéw w
zarzgdzanych zasobach dyskowych oraz ich automatyczng migracje
na dyski SSD. Macierz musi réwniez automatycznie rozpoznawac
obcigzenie fragmentéw wolumendw na dyskach SSD i automatycznie
migrowac z dyskéw SSD nieobcigzone fragmenty wolumendw.
Opisany powyzej proces optymalizacji musi posiada¢ funkcje
wtaczenia/wytgczenia na poziomie pojedynczego wolumenu.

- Wykonywania replikacji synchronicznej i asynchronicznej
wolumenow logicznych. Zasoby Zrédtowe kopii zdalnej oraz
docelowe kopii zdalnej mogg by¢ zabezpieczone réznymi poziomami
RAID i egzystowad na réznych technologicznie dyskach statych

Apple MacOSX 10.5, Debian, HP-UX, IBM AIX 5.3/6.1/7.1, Microsoft
Windows 2003/2008/2008R2/2012, Suse 10/11, Redhat 5/6, Solaris TAK
9/10, VMware 4.1/5.0/5.1

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N
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10. Szczegoétowa specyfikacja techniczna proponowanego systemu kopii zapasowych — parametry
muszg by¢ zgodne z poniiszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS PRZEDMIOTU
ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)
Urzadzenie fabrycznie nowe, nieuzywane TAK
Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia
centralnego systemu do backupu serwerdéw systemoéw otwartych
(UNIX/Linux/Windows), w tym réwniez
. . . . TAK
a. dziatajacych w srodowisku wirtualnym
b.  dziaftajagcych w zdalnych oddziatach
oraz laptopow potgczonych z centralg siecig GSM.
Oferowany system musi tworzy¢ centralny system backupu
wykonujacy kopie zapasowe oraz zapewnia¢ przechowywanie
. . .. TAK
wszystkich zdeduplikowanych kopii zapasowych na wtasnych
dyskach.
Wymagane jest dostarczenie urzadzenia do przechowywania
backupdéw jak rowniez oprogramowania backupowego tworzgcego
tacznie jedng logiczng catos¢ (appliance sktadajacy sie z sprzetu i
oprogramowania) stanowigcego kompletny system centralnego TAK

backupu z agentami do backupu plikéw, baz danych, srodowisk
vmware, HyperV oraz zawierajacego medium backupowe w
dostarczonym urzgdzeniu.

Oprogramowanie i sprzet musi pochodzié od jednego producenta

W ramach dostawy wymagane jest dostarczenie urzadzenia z
przestrzenig dyskowa zapewniajgcg przechowywanie
zdeduplikowanych danych o facznej pojemnosci przynajmniej 3,9 TAK
TB de-duplikatéw oraz licencji na przechowywanie minimum 2TB
de-duplikatow

W ramach projektu wymagane jest dostarczenie ustug

TAK
wdrozeniowych obejmujgcych rowniez dokumentacje

Dostarczony system musi przechowywac kopie zapasowe na
wtasnych dyskach wewnetrznych. Nie dopuszcza sie
przechowywania danych na tasmach magnetycznych czy tez
zabezpieczanych maszynach

TAK

Zainstalowany w urzadzeniu system centralnego backupu musi by¢
dostarczony z licencjg na nielimitowang liczbe zabezpieczanych
serwerow / systemow operacyjnych / baz danych / partycji
VMWare / partycji HyperV / laptopdw

TAK

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie
producenta) nastepujgce systemy operacyjne: Windows (takze
Microsoft Cluster) , Linux (Red Hat, SUSE, Debian, CentOS,
Ubnutu), Solaris, AIX, HP-UX, Mac OS X, NetWare, Novell OES 2,
FreeBSD.

Backup zasobdéw plikdw z powyzszych systeméw musi podlegac de-
duplikacji ze zmiennym blokiem na zabezpieczanej maszynie
zgodnie z wymaganiami powyzej.

TAK




Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie
producenta) backup online nastepujgcych baz danych i aplikacji:
MS Exchange (2007, 2010), MS SQL, Oracle, IBM DB2, Lotus Notes,
SharePoint, SAP, Sybase, VMware, HyperV.

Backup z powyzszych baz danych i aplikacji musi podlegac de-
duplikacji ze zmiennym blokiem na zabezpieczanej maszynie
zgodnie z wymaganiami zawartymi w niniejszym dokumencie.

TAK

W przypadku zabezpieczania baz danych i aplikacji musi istnied
mozliwos¢ pobierania kopii zapasowej kilkoma strumieniami
jednoczesnie (minimum 5 jednoczesnych strumieni).

TAK

W przypadku zabezpieczania systemu Exchange 2010 musi istnied
mozliwo$¢ backupu catego obrazu bazy danych i jednoczesnie
odtworzenia pojedynczego maila bez koniecznosci odtwarzania
catej bazy danych.

TAK

W przypadku zabezpieczania systemu Sharepoint musi istnie¢
opcjonalna (licencja nie jest wymagana) mozliwos$¢ odtworzenia
pojedynczego elementu systemu Sharepoint bez koniecznosci
odtwarzania catego srodowiska SharePoint

TAK

Oferowane rozwigzanie musi zabezpiecza¢ zde-duplikowane dane
Windows 2012 bez koniecznosci przywracania danych Windows
2012 do postaci oryginalnej (nie zde-duplikowanej).

TAK

Zabezpieczane serwery muszg by¢ backupowane bezposrednio na
medium backupowe (dyski oferowanego applaince’u) bez
posrednictwa jakichkolwiek innych urzadzen / serwerdw.

Dotyczy to backupdw lokalnych, zdalnych jak réwniez backupu
laptopow

TAK

Transfer danych z zabezpieczanych serweréw do oferowanego
appliance’u backupowego nie moze sie odbywac po sieci SAN.

TAK

Oprogramowanie backupowe musi umozliwia¢ dla sieci lokalne;j:
C. backup pojedynczych plikéw
d backup catych systemdw plikéw
e backup baz danych w trakcie ich normalnej pracy
f. backup ustawien systemu operacyjnego Windows.
g. backup catych obrazéw maszyn wirtualnych systemu
\
[ ]

backup catych obrazéw maszyn wirtualnych systemu
HyperV

TAK

Rozwigzanie backupowe musi transferowac dane bezposrednio z
ze zdalnych oddziatéw do appliance’u backupowego bez
koniecznosci instalacji jakiegokolwiek sprzetu w oddziale. Backup
zdalnych oddziatéw musi dziata¢ poprawnie nawet w przypadku
opodznienia 2 sekund w sieci WAN oraz jednoczesnie utraty
pakietéw na poziomie 60%. Powyzsza funkcjonalnos¢ wymagana
jest dla nastepujgcych typow danych:

h. backup pojedynczych plikéw

i. backup catych systemdéw plikow

® backup baz danych w trakcie ich normalnej pracy

TAK

Rozwigzanie backupowe nie moze wymagac jakichkolwiek
czynnosci ze strony personelu w oddziale. Rozwigzanie backupowe
musi dziata¢ zaktadajac, ze pracownicy oddziatu nie wiedzg w ogdle
o istnieniu rozwigzania backupowego.

TAK

Rozwigzanie backupowe musi by¢ w petni konfigurowalne z konsoli

znajdujgcej sie w centrali. W szczegdlnosci backupy maszyn w

TAK




oddziatach (bazy, pliki) czy tez backupy laptopdw muszg byd
konfigurowalne z poziomu centralnej konsoli bez koniecznosci
logowania sie na zabezpieczang maszyne.

Rozwigzanie backupowe musi mie¢ mozliwos¢ odtworzenia

j. plikéw

k. baz danych
na docelowa maszyne w oddziale z poziomu centralnej konsoli
systemu backupowego. Nie moze by¢ wymagane logowanie sie na
odtwarzang maszyne celem odtworzenia danych z systemu
backupowego.

TAK

W przypadku odtwarzania systemu plikdw rozwigzanie backupowe
musi mie¢ mozliwo$¢ odtworzenia tylko brakujacych lub
uszkodzonych plikdw. Pliki ktére sg identyczne na odtwarzanej
maszynie oraz w backupie nie mogg by¢ odczytane z systemu
backupowego i transferowane na odtwarzang maszyne.

TAK

Oferowane rozwigzanie musi by¢ odporne na:
I.  Opdznienia na tagczu miedzy oddziatem a osrodkiem
regionalnym (do 2s)
m. Zrywanie fgcza miedzy oddziatem a o$rodkiem
regionalnym (do 1h)
e Utraty pakietéw (60%)

TAK

Oprogramowanie backupowe musi mieé funkcjonalnos¢ podziatu
danych (plikéw, baz danych, obrazéw maszyn wirtualnych) na bloki
o zmiennej dtugosci. System musi sie dopasowywac do struktury
dokumentu zapewniajac podziat na bloki o réznej dtugosci w
ramach pojedynczego dokumentu.

Podziat na bloki musi nastepowac bezposrednio na
zabezpieczanym serwerze.

TAK

Oprogramowanie backupowe musi backupowac (przesyta¢ do
serwera backupu) tylko unikalne bloki w skali catego
zabezpieczanego srodowiska skracajgc czas backupu, obcigzenie
procesora i zmniejszajgc ruch w sieci WAN / LAN.

Fragment danych, ktérych zostat przestany z serwera A nie moze
by¢ przestany nigdy wiecej z zadnego innego serwera znajdujgcego
sie w jakimkolwiek oddziale.

TAK

Oprogramowanie backupowe nie moze odczytywad tych plikéw z
systemu dyskowego, ktore sie nie zmienity w stosunku do
ostatniego backupu. Raz zbackupowany plik nie moze by¢ nigdy
wiecej odczytany, chyba, ze zmieni sie jego zawartosc.

TAK

Oprogramowanie backupowe musi wykonywac logicznie petne
backupy systemu plikéw. W wewnetrznej strukturze musi by¢
przechowywana informacja o kazdym backupie i nalezagcych do
niego danych (blokach).

Odtworzenie jakichkolwiek danych plikowych musi  by¢
pojedynczym zadaniem identycznym z odtworzeniem danych Z
petnego backupu.

TAK

Oferowane oprogramowanie musi samodzielnie i automatycznie
zarzagdza¢ mediami (wewnetrznymi dyskami) na ktérych
przechowuje backupy. Administrator musi by¢ uwolniony od
jakichkolwiek czynno$ci zwigzanych z definicjg medidw,
przyporzadkowaniem mediéw do zadan backupowych,
definiowaniem gdzie przechowywane sg zadania backupowe.

Wszystkie te czynnosci, oferowane rozwigzanie musi wykonywacé

TAK




samodzielnie i automatycznie bez jakiegokolwiek angazowania
administratora.

Jedynym wyjatkiem alternatywne wskazanie dodatkowego de-
duplikatora jako medium dla danego zadania backupowego

W konsoli oprogramowania backupowego musi byé mozliwos$é
definiowania waznosci danych (backupéw) na podstawie kryteridw
czasowych (dni, miesigce, lata). Po okresie waznosci backupy
musza by¢ automatycznie usuniete.

TAK

Oferowanie oprogramowanie backupowe musi mie¢ mozliwos¢
tworzenia z poziomu GUI (konsoli graficznej) polityk typu Dziadek —
ojciec —syn, to znaczy utworzenia polityki w ktérej zdefiniowano:

n. Czas przechowywania backupdéw dziennych

0. Czas przechowywania backupéw tygodniowych

p. Czas przechowywania backupéw miesiecznych

® (Czas przechowywania backupdéw rocznych

TAK

Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen,
czyli elementdéw nie podlegajacych backupowi w ramach zadania
backupowego. Musi istnie¢ mozliwos¢ tworzenia wykluczen dla
dowolnej kombinacji nastepujgcych elementdéw:

g. wybranych typow plikéw, np. dla plikdw z rozszerzeniem

mp3

r. dla catych katalogdw (np.: c:\windows).

e dla pojedynczych plikow

TAK

Niezaleznie od dostarczonego urzadzenia (appliance fizyczny) musi
istnie¢ mozliwos¢ (przyszta rozbudowa) zainstalowania
analogicznego serwera backupu na platformie VMware ESX
(appliance wirtualny). Urzgdzenia podstawowe (bedace
przedmiotem przetargu) jak réwniez przyszto$ciowa platforma
zainstalowana na VMware w osrodku zdalnym musza miec
mozliwosé replikacji danych w obu kierunkach jednoczesnie:

s. appliance fizyczny do appliance wirtualny

t. appliance wirtualny do appliance fizyczny
Replikacji powinny podlegac tylko bloki unikalne, nieznajdujace sig
na docelowym urzgdzeniu. Musi istnie¢ mozliwo$¢ zdefiniowania
kalendarza replikacji miedzy appliance’mi oraz zdefiniowania ktére
zadania backupowe podlegajg replikacji.

TAK

Oferowane rozwigzanie musi zapewnia¢ repliakcje danych do
centrum zapasowego na identyczne z dostarczanym urzgdzeniem,
z zachowaniem funkcjonalnosci powyze;j.

TAK

Oferowane urzgdzenie musi mie¢ mozliwos¢ rozbudowy poprzez
doktadanie analogicznych serweréw do farmy serwerdw przy
zapewnieniu nastepujgcej funkcjonalnosci:
1. Farma serwerdw posiada wspdlng baze de-duplkatow
rozciggnietg na wszystkie node’y farmy
2. Awaria pojedynczego serwera w ramach farmy nie powoduje
utraty danych (bazy de-duplikatéw) ani tez przerwy w pracy
systemu backupowego
3. Kazdy z serwerdw powinien mie¢ zabezpieczenie RAID dla
przechowywanych de-duplikatow
4. Wszystkie serwery farmy sg w stanie jednoczes$nie
przyjmowac strumien backupéw (de-duplikatéw od
zabezpieczanych serwerdw) / odtwarzac dane
5. System dba by kazdy z weztéw farmy byt rwnomiernie

TAK




obcigzony przechowywanymi backupami oraz
wykonywanymi zadaniami backupowymi oraz
odtworzeniowymi.

6. Farma serwerdw musi by¢ rozbudowywalna by by¢ w stanie
pomiesci¢ baze de-dupliaktéw o tgcznej wielkosci minimum
50TB.

7. Farma serwerdw powinna zarzadzana poziomu pojedynczej
konsoli iw dziana jako pojedyncze logiczne urzadzenie
Dotozenie kolejnego urzadzenia/serwera zwieksza zaréwno

pojemnosc¢ systemu jak rdwniez wydajnosc.

Musi istnie¢ pojedyncza konsola zarzgdzajgca catym srodowiskiem
backupowym w ramach pojedynczego applaince’u backupowego
(danego osrodka).

Konsola powinna musi mie¢ mozliwos¢ pracy na systemach
zarowno Windows jak i Linux.

TAK

Konsola zarzadzajgca systemem backupowym musi integrowad sie
z Active Directory. Musi by¢ mozliwos¢ przydzielania
uzytkownikom i grupom Active Directory dostepnych rél w|
systemie backupowym.

TAK

Konsola powinna udostepnia¢ raporty dotyczace zajetosci
przestrzeni przeznaczonej na de-duplikaty.

TAK

Bloki przesytane z zabezpieczanych serweréw do appliance’a
backupowego muszg by¢ kompresowane i szyfrowane algorytmem
z kluczem minimum 256-bitowym.

TAK

Musi istnie¢ mozliwos¢ szyfrowania danych na medium dyskowym
przechowujgcym backupy (de-duplikaty). Ewentualna licencja
szyfrowania musi by¢ dostarczona w ramach postepowania.

TAK

Wymagana jest autentyfikacja komunikacji miedzy klientem a
serwerem backupu (farmg serwerdw) oparta na certyfikatach.

TAK

Oprogramowanie backupowe musi pozwalaé na odtwarzanie
danych poprzez: wybér odtwarzanych danych, odtworzenie danych
w jednym kroku.

TAK

Oprogramowanie backupowe musi mie¢ mozliwos¢ limitowania
wielkosci zadania backupowego. Jesli zadanie backupowe
przekroczy zdefiniowang wielkos¢ wéwczas nie moze by¢ zapisane
w systemie backupowych

TAK

Oprogramowanie backupowe musi umozliwia¢ ograniczenie pasma
zuzytego na przestanie danych z zabezpieczanej maszyny.

TAK

Oprogramowanie backupowe musi umozliwia¢ ograniczenie mocy
procesora uzywanej do wykonywania zdania backupu tak by
odpowiednia moc procesora zostawi¢ dla innych zadan.

TAK

Rozwigzanie backupowe musi wspiera¢ VMware 5.0 oraz 5.1.
Oprogramowanie backupowe musi umozliwia¢ dla srodowisk
VMware:

a. Backup pojedynczych plikow i baz danych z maszyny
wirtualnej ze srodka maszyny wirtualnej VMware.

b. Backup catych maszyn wirtualnych (obrazéw, plikéw vmdk
reprezentujgcych wirtualng maszyne). W trakcie backupu
odczytowi z systemu dyskowego maja podlegac tylko
zmienione bloki wirtualnych maszyn systemu VMWare
(wumagane wykorzystanie mechanizmu CBT systemu
VMWare)

c. Backup tylko wybranych dyskéw maszyny wirtualnej

TAK




(wybranych plikow vmdk systemu vmware)

d. Wykonywanie backupu jak w punkcie b. i c. nie moze
wymagad bufora dyskowego na kopie obrazéw maszyn
wirtualnych (plikéw vmdk).

e. Wykonywanie backupu jak w punkcie b. musi pozwala¢ na
szybkie odtworzenie

1.catych obrazéw maszyn wirtualnych
2.pojedynczych dyskéw maszyny wirtualnej

f. Odtworzenie zaréwno catych maszyn wirtualnych jak i
pojedynczych dyskéw musi wykorzystywaé mechanizm CBT
systemu VMWare — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku ktére ulegty zmianie od ostatniego backupu

g. Wykonywanie backupu jak w punkcie b.i c. musi pozwala¢
na odtworzenie pojedynczych plikdw z obrazu maszyny
wirtualnej bez koniecznosci odtworzenia catej maszyny
wirtualnej. Funkcjonalno$¢ musi by¢ dostepna dla obrazéw
maszyn wirtualnych z zainstalowanym systemem operacyjnym
Windows oraz Linux.

1. Dopuszcza sie wykonywanie snapshotéw maszyn wirtualnych i
uzycie ich w trakcie backupu obrazéw maszyn wirtualnych.

2. Powyzsze metody backupu muszg by¢ wbudowane w system
backupu i w petni automatyczne bez wykorzystania
skryptéw/dodatkowych komend.

3. Powyzsze metody backupu maszyn wirtualnych muszg podlegad
de-duplikacji ze zmiennym blokiem w momencie odczytu danych
zgodnie z wymaganiami powyzej.

Rozwigzanie backupowe musi pozwalaé automatyczne polityki
backupowe dla:

u. Folderu

v. Hosta ESX

w. Resource Pool
Systemu VMware TAK
Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy
resource pooli w systemie VMware spowoduje automatyczne
backupowanie dodanej maszyny wirtualnej zgodnie z polityka
zdefiniowana dla folderu hosta czy resource pooli w systemie
VMware.
Rozwigzanie backupowe musi umozliwiaé¢ zdefiniowanie polityk]
backupowych dostepnych dla administratora systemu VMware Z
poziomu vCenter. Administrator VMware musi mie¢ mozliwos( TAK
przyporzadkowania nowo tworzonych maszyn wirtualnych do|
polityk backupowych.
Oprogramowanie backupowe musi umozliwia¢ dla srodowisk
Hyper-V:

a. Backup pojedynczych plikéw i baz danych z maszyny
wirtualnej ze srodka maszyny wirtualnej Hyper-V.
b. Backup catych maszyn wirtualnych (czyli plikéw vhd
reprezentujgcych wirtualng maszyne). TAK

¢. Wykonywanie backupu jak w punkcie b. nie moze wymagac
bufora dyskowego na kopie obrazéw maszyn wirtualnych
(plikéw vhd).

d. Wykonywanie backupu jak w punkcie b. musi pozwalaé na

odtworzenie pojedynczych plikdw z obrazu maszyny




wirtualnej bez koniecznosci odtworzenia catej maszyny
wirtualnej. Funkcjonalno$¢ musi dostepna dla obrazéw
maszyn wirtualnych z zainstalowanym systemem operacyjnym
Windows.
1. Dopuszcza sie wykonywanie snapshotow vss maszyn wirtualnych
i uzycie ich w trakcie backupu obrazéw maszyn wirtualnych.
2. Powyisze metody backupu muszg by¢ wbudowane w system
backupu i w petni automatyczne bez wykorzystania
skryptéw/dodatkowych komend.
3. Powyzsze metody backupu maszyn wirtualnych muszg podlegad
de-duplikacji ze zmiennym blokiem w momencie odczytu danych
zgodnie z wymaganiami powyzej.

Oprogramowanie backupowe musi zapewnia¢ spdéjny backup

Exchange / MSSQL przy backupie obrazé maszyn wirtualnych TAK
Srodowiska Hyper-V
Musi istnie¢ mozliwos¢ odtworzenia danych
X. zzabezpieczanego serwera / komputera TAK
4. zkonsoli systemu backupowego
Musi istnie¢ mozliwosé odtworzenia:
a. Pojedynczego pliku TAK
® Zabezpieczanej bazy danych
Dla systeméw Windows 2008, Windows 7 musi istnie¢
funkcjonalnos¢ Bare Metal Recovery automatycznego odtworzenia
catego serwera (system operacyjny + ustawienia systemu
. . , . TAK
operacyjnego + dane) w jednym kroku bezposrednio z
oferowanego urzadzenia.
Funkcjonalnos$¢ musi by¢ wbudowana w rozwigzanie backupowe.
W przypadku odtwarzania danych z interfejsu dostepnego na
zabezpieczanym serwerze musi istnie¢ mechanizm autentyfikacji
uzytkownikéw dostepny w dwdch opcjach:
b. Wbudowany w system backupowy
c. Zintegrowany z ustugami katalogowymi
d. W przypadku wykorzystania AD, uzytkownicy bedacy w TAK
domenie nie muszg sie logowac do systemu backupu w
przypadku koniecznosci
- odtworzenia danych
- przeszukania zwartosci swoich backupdéw
- wykonania backupu
Dla odtwarzania danych z interfejsu koncowego uzytkownika
dostepnego na zabezpieczanym laptopie / PC muszg by¢
dostarczone nastepujgce funkcjonalnosci:
e. Woyszukiwanie pliku do odtwarzania po
- nazwie pliku
- poczagtkowym fragmencie nazwy pliku
. . . TAK
- koncowym fragmencie nazwy pliku
- fragmencie nazwy pliku umiejscowionym gdziekolwiek
w petnej nazwie pliku
f. Przegladania zawartosci zbackupowanego systemu
plikéw i wybdr zasobdw do odtworzenia
*  Wybdr wersji odtwarzanego pliku / katalogu
W przypadku odtwarzania istniejgcego systemu plikow (systemu
plikbw ktéry utracit cze$¢ zasobow) musi by¢ mozliwosé TAK

odtworzenia danych w taki sposdb, ze odtwarzane i przesytane sg




tylko brakujace pliki i katalogi. Pliki i katalogi ktdre znajduja sie i sg
poprawne na docelowym systemie nie mogg by¢ odtwarzane z
urzadzenia backupowego i wysytane z urzagdzenia backupowego do
docelowej maszyny

System backupu musi mie¢ funkcjonalnos¢ wyrzutu na tasme
(przyszta rozbudowa) bedacg jego integralng czescig. Musi to by¢
gotowy modut producenta systemu spetniajgcy nastepujace
wymagania

g. niewymagajacy skryptéw

h. niewymagajgcy dodatkowego oprogramowania poza

dostarczonym przez producenta

i. zawierajacy interfejs GUI producenta

j. posiadajgcy petne wsparcie producenta
Opcja wyrzutu na tasme nie jest by¢ elementem niniejszej oferty.

TAK

System backupu musi by¢ dostepny dla backupu i odtwarzania
przez 24h na dobe 7 dni w tygodniu. Nie moze by¢ jakiegokolwiek
przedziatu czasowego czy momentu w ktérym system backupowy
nie moze wykonywa¢é backupu lub odtwarzania.

TAK

System backupu musi mie¢ mozliwosé bezposredniego

raportowania o btedach do serwisu producenta TAK

System backupu musi mieé¢ mozliwosé instalacji agentéow jako
plikdw msi. Musi istnie¢ mozliwos$¢ automatyzacji agentow poprzez
uruchomienie skryptu instalujgcego agenta na zabezpieczanej TAK
maszynie i przyporzadkowujgcego maszyne automatycznie do|
okreslonej polityki backupowe;j.

System backupu musi mie¢ mozliwos¢ automatycznej samo-

aktualizacji poprzez automatyczne $cigganie nowych wersji od TAK
producenta

System backupu musi mie¢ mozliwos¢ automatycznej aktualizacji
oprogramowania agentéw wykonywanej bezposrednio z serwera TAK
backupu

System musi pozwala¢ na backup serwerédw NAS z nastepujgcymi
funkcjonalnosciami:
e Zsystemu NAS powinny by¢ wysytane tylko zmienione pliki
od ostatniego backupu
® W przypadku odtwarzania, uprawnienia uzytkownikéw TAK
réwniez sg odtwarzane
® Integracja z protokotem NDMP systemow NAS
Dopuszczalne jest wuzycie dodatkowego, dedykowanego,
urzadzenia wykonujgcego de-duplikacje systemu NAS.

N

Sposdb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podac” oznacz wartos¢ zaproponowang przez Wykonawce.

Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréow Oferta zostanie
odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy




11. Szczegétowa specyfikacja techniczna proponowanego oprogramowania do wirtualizacji
parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS

PRZEDMIOTU ZAMOWIENIA

TRESC WYMAGANIA

Wymagane
minimalne
parametry

Oferowane

Producent, numer produktu, kraj pochodzenia (podac)

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio
na sprzecie fizycznym bez dodatkowych posredniczacych
systemow operacyjnych.

TAK

Licencje powinny obejmowaé¢ min. trzy co najmniej
dwuprocesorowe serwery.

TAK

Oprogramowanie do wirtualizacji zainstalowane na serwerze
fizycznym potrafi obstuzy¢ i wykorzystaé procesory fizyczne
wyposazone dowolng liczbe rdzeni oraz do 2TB pamieci
fizycznej RAM.

TAK

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji
systeméw operacyjnych na jednym serwerze fizycznym i
powinno sie charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowe;j.

TAK

Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢
skonfigurowania maszyn wirtualnych 1-8 procesorowych.

TAK

Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig
przydzielenia do 1 TB pamieci operacyjnej RAM.

TAK

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosd
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mieé 1-10 wirtualnych kart sieciowych.

TAK

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosd
skonfigurowania maszyn wirtualnych, z ktérych kazda moze
mie¢ co najmniej 4 porty szeregowe i 3 porty réwnolegte i 20
urzgdzen USB.

TAK

Rozwigzanie musi umozliwia¢ fatwa i szybka rozbudowe
infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostatych wybranych ustug.

TAK

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢
niezalezne od producenta platformy sprzetowe;j.

TAK

Polityka licencjonowania musi umozliwia¢ przenoszenie
licencji na oprogramowanie do wirtualizacji pomiedzy
serwerami réznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg
(downgrade). Licencjonowanie nie moze odbywaé sie W
trybie OEM.

TAK

Rozwigzanie musi wspieraé nastepujgce systemy operacyjne:
MS-DOS 6.22, Windows 3.1, Windows 95, Windows 98,
Windows XP, Windows Vista , Windows NT 4.0, Windows|
2000, Windows Server 2003, Windows Server 2008,
Windows Server 2012, Windows 7, Windows 8, SLES 11, SLES

10, SLES9, SLES8, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris 10,

TAK




Solaris 9, Solaris 8, 0S/2 Warp 4.0, NetWare 5.1, NetWare
6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD,
Asianux, Ubuntu 7.04-12.04, SCO OpenServer, SCO Unixware,
FreeBSD, Mac OS X 10.7.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci
pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby
RAM serwera w celu osiggniecia maksymalnego
wspdtczynnika konsolidacji (memory overcommitment).

TAK

Rozwigzanie musi umozliwia¢ udostepnienie maszynie
wirtualnej wiekszej ilosci zasobow dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub
na macierzy (thin provisioning).

TAK

Rozwigzanie powinno posiadaé centralng konsole graficzng
do zarzadzania maszynami wirtualnymi i do konfigurowania
innych funkcjonalnosci. Centralna konsola graficzna powinna
mieé mozliwos¢ dziatania zaréwno jako aplikacja na maszynie|
fizycznej lub wirtualnej jak i jako gotowa, wstepnie
skonfigurowana maszyna wirtualna tzw. virtual appliance.

TAK

Rozwigzanie  musi  zapewni¢ mozliwos¢  biezacego
monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesorow,
pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane|
maksymalnie sprzed roku.

TAK

Rozwigzanie powinno posiada¢ zintegrowany system
monitoringu, ktéry w razie wystgpienia zdarzenia typu awaria
komponentu sprzetowego lub przekroczenie zdefiniowanych
parametrow pracy, poinformuje administratora systemu lub|
wyzwoli trap SNMP.

TAK

Oprogramowanie do wirtualizacji powinno zapewnié
mozliwos¢ wykonywania kopii migawkowych instancji
systemdw operacyjnych (tzw. snapshot) na potrzeby
tworzenia kopii zapasowych bez przerywania ich pracy.

TAK

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosd
klonowania systemow operacyjnych wraz z ich petng
konfiguracja i danymi.

TAK

Oprogramowanie do wirtualizacji oraz oprogramowanie
zarzadzajgce musi posiada¢ mozliwosé integracji z ustugami
katalogowymi Microsoft Active Directory oraz sterowania
uprawnieniami w ramach s$rodowiska wirtualnego dla
uzytkownikdéw Active Directory.

TAK

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego
uaktualniania warstwy wirtualizacyjnej (np. wgrywania
krytycznych poprawek) bez potrzeby wytgczania wirtualnych
maszyn.

TAK

Oprogramowanie do  wirtualizacji musi  obstugiwaé
przetagczenie Sciezek SAN (bez utraty komunikacji)
w przypadku awarii jednej z kilku dostepnych s$ciezek.

TAK

Rozwigzanie musi mieé¢ mozliwos¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej
takich proceséw przenoszenia jednoczesnie.

TAK

Musi zosta¢ zapewniona odpowiednia redundancja i taki

TAK




mechanizm (wysokiej dostepnosci HA) aby
w przypadku awarii lub niedostepnosci serwera fizycznego
uruchomione na nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym.

System musi posiada¢  funkcjonalnos¢  wirtualnego
przefacznika (virtual switch) umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potgczyé
maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mieé¢ mozliwos¢ konfiguracji do 4000 portow.

TAK

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢
przytgczania do niego dwoch i wiecej fizycznych kart
sieciowych aby zapewnié¢ bezpieczeistwo potaczenia
ethernetowego w razie awarii karty sieciowej.

TAK

Wirtualne przetaczniki muszg obstugiwa¢ wirtualne sieci

lokalne (VLAN). TAK

Rozwigzanie musi posiada¢ zintegrowane, dedykowane
rozwigzanie do wykonywania kopii bezpieczenstwa.
Rozwigzanie powinno wspiera¢ mechanizmy globalnej
deduplikacji danych i wykonywaé¢ kopie bezpieczenstwa
wszystkich uruchomionych w ramach infrastruktury maszyn
wirtualnych bez przerwy w ich dziataniu.

TAK

Rozwigzanie musi posiada¢ zintegrowane rozwigzanie
replikacji asynchronicznej maszyn wirtualnych. Mechanizm
replikacji powinien umozliwia¢ przesytanie jedynie blokdw
danych zmienionych od momentu ostatniej replikacji
(replikacja przyrostowa). Minimalny czas pomiedzy kolejnymi
zdarzeniami replikacji powinien wynosi¢ 15 minut. Replikacja
danych powinna odbywac z wykorzystaniem sieci LAN lub
WAN.

TAK

Konsola zarzadzajgca kopiami bezpieczerstwa oraz replikami
maszyn wirtualnych powinna by¢ zintegrowania z centralng TAK
konsolg do zarzadzania srodowiskiem wirtualnym.

Whparcie producenta oprogramowania na okres 3 lat
zapewniajgce dostep do aktualizacji oprogramowania oraz TAK
zgtaszanie problemdw technicznych do wsparcia producenta

N

Sposdb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy



12. Szczegétowa specyfikacja techniczna proponowanej platformy pracy grupowej — dla 400
uzytkownikow — parametry musza by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ -
OPIS PRZEDMIOTU ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)
Archiwizacja poczty elektronicznej dla minimalnie 50
uzytkownikéw, mozliwos¢ delegacji uprawnien przeszukiwania TAK
archiwow.
Automatyczne, bezprzerwowe i zintegrowane z konsolg
systemu rozwigzanie kopii zapasowych, umozliwiajace
odtworzenie dowolnej skrzynki (w tym maili, dokumentéw i
. . . . TAK
kalendarzy) do punktu w czasie. Punkt w czasie powinien byd
okreslony w przesztosci, z precyzja wynoszacg co najmniej 1
sekunde.
Mozliwo$¢ korzystania z systemu, w tym z poczty|
elektronicznej, wymiany dokumentéw czy wspdtdzielenia
. . L TAK
kalendarzy bez koniecznosci przechowywania zadnych danych
na stacji robocze;.
Zintegrowane rozwigzanie AS/AV. TAK
Mozliwos¢ implementacji w infrastrukturze wirtualnej i
L . - TAK
uruchomienia funkcjonalnosci HA.
\Wspotdzielenie kalendarzy TAK
\Wspotdzielenie poczty elektronicznej TAK
\Wspodtdzielenie zadan TAK
\Wspédtdzielenie dokumentdw (funkcjonalnos$é aktowki — praca TAK
grupowa na dokumentach)
Dedykowany i zintegrowany z klientem poczty komunikator| TAK
internetowy
Korzystanie z platformy przy wykorzystaniu urzadzen TAK
mobilnych (dla minimalnie 50 uzytkownikéw ustuga PUSH).
\Whparcie dla nastepujgcych systemdéw operacyjnych z rodziny TAK
GNU/Linux: Ubuntu 12.04, SLES 11, RHEL 6, Centos 6.
\Wsparcie techniczne (subskrypcja) dajgce prawo do aktualizacji
systemu do najnowszej dostepnej wersji przez okres co TAK
najmniej 3 lat.

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy



13. Szczegotowa specyfikacja techniczna proponowanego komputera (stacji roboczej) typ | — 180

sztuk — parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS
PRZEDMIOTU ZAMOWIENIA
Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry

Producent, numer
produktu, kraj
pochodzenia (podac)

Procesor

Zgodny z x64 - dwurdzeniowy, taktowany zegarem co
najmniej 3,4 GHz, pamieé cache co najmniej 3 MB lub
procesor o rownowaznej wydajnosci osiggajacy w
tescie PassMark PerformanceTest co najmniej wynik
4850 punktéw PassMark CPU Mark (wynik
zaproponowanego procesora musi znajdowac sie na
stronie http://www.cpubenchmark.net).

Chipset

Z rodziny Intel H81 — dostosowany do oferowanego
procesora lub réwnowazny.

Pamiec¢ operacyjna

4GB UDIMM, PC3-12800 1600MHz DDR3 z mozliwoscig
rozbudowy do 16 Gb

Parametry pamieci
masowej

500 GB SATA Il, 7200 obr./min.

Karta graficzna

zintegrowana

\Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwnga, zgodna
z High Definition.

Obudowa

Typu Small Form Factor z obstugg kart PCI Express
wytgcznie o niskim profilu w tym 1 x PCl Express x 16
oraz 2 x PCle x 1, 2 kieszenie: 1 szt. 5,25” i 1 szt. 3,5”
Suma wymiardéw nie moze przekroczy¢ 82 cm. Waga
urzgdzenia nie moze przekraczac 6 kg.

Zasilacz o mocy 180 W pracujgcy w sieci 230V 50/60 Hz
pragdu zmiennego. Obudowa wyposazona w ztgcze
Kensington Lock.

Zgodnos¢ z systemami

Oferowany komputer musi by¢ kompatybilny z

oprogramowanie

operacyjnymi i . . .
ctandardami systemem operacyjnym Windows 8 PRO 64bit.
Dodatkowe Oprogramowanie umozliwiajgce aktualizacje

oprogramowania oraz skanowanie dysku z poziomu
podsystemu bezpieczenstwa (nie systemu
operacyjnego). Konieczna jest réwniez mozliwosé
dostepu do internetu z poziomu w/w podsystemu.
Podsystem ten musi by¢ kompatybilny z MS Active
Directory.

Oprogramowanie stuzgce do obstugi napedu DVD.
Oprogramowanie umozliwiajgce aktualizacje
sterownikdw oraz podsystemu zabezpieczen poprzez
Internet.

Oprogramowanie do wykonania kopii bezpieczenstwa

systemu operacyjnego i danych uzytkownika na dysku




twardym, zewnetrznych dyskach, sieci, CD-ROM-ie
oraz ich odtworzenie po ewentualnej awarii systemu
operacyjnego bez potrzeby jego reinstalacji.
Oprogramowanie w wersji polskiej lub angielskiej
Aplikacja umozliwiajgca analize system w celu
zdiagnozowania potencjalnych usterek,

Aplikacja przechowujgca hasta uzytkownika. Dostep do
aplikacji za pomocg jednego hasta nadrzednego.

Ergonomia

Obudowa w jednostce centralnej musi umozliwia¢
tatwy demontaz dysku twardego, optycznego oraz
pamieci RAM (beznarzedziowe odstoniecie w/w
elementow).

Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia fizycznego w postaci linki metalowe;j
(ztacze blokady Kensingtona) .Obudowa oraz naped
optyczny muszg umozliwiaé prace w pionie oraz
poziomie.

Wymagania dodatkowe

Zainstalowany system operacyjny Windows 8
Professional 64bit PL lub Windows 7 Professional 64bit
PL niewymagajgcy aktywacji za pomoca telefonu lub
Internetu (lub réwnowazny).

Wbudowane porty:

- 2 szt port szerogowy RS232

- 1 szt portédw réwnolegty

- 1 szt. VGA;

- 1 szt DP;

- 6 szt. USB: nie wiecej niz 2 x USB2.0 z przodu
obudowy, 2 x USB 3.0 2 x USB2.0 z tytu obudowy;

- port sieciowy RJ-45;

- porty stuchawek i mikrofonu na przednim panelu
obudowy;

- czytnik kart multimedialnych.

Wymagana ilos¢ i rozmieszczenie (na zewnatrz
obudowy komputera) portéw USB nie moze by¢
osiggnieta w wyniku stosowania konwerterdw,
przejsciowek itp.

Mozliwos¢ podfgczenia zewnetrznej karty graficzne;j.
Karta sieciowa 10/100/1000 Ethernet RJ-45,
zintegrowana z ptytg gtéwng wspierajaca obstuge
technologii Wol.

Ptyta gtdwna z wbudowanymi: 1 ztgczem PCI Express
x16; 2 ztgczami PCl Express x1; 2 ztgcza DIMM z
obstugg do 16GB DDR3 pamieci RAM, 3 ztgcza SATA (2
x SATAIII, 1 x SATAII). Gniazda PCl wytgcznie o niskim
profilu. Dodatkowe ztacza portu szeregowego i USB
umieszczone na ptycie gtéwnej umozliwiajgce
pdzZniejszg rozbudowe.

Klawiatura USB w ukfadzie polskim programisty
oznaczona trwale logiem producenta komputera.
Mysz optyczna USB z klawiszami oraz rolkg (scroll)
oznaczona trwale logiem producenta komputera.
Nagrywarka DVD +/-RW.

Opakowanie musi by¢ wykonane z materiatéw




podlegajgcych powtdrnemu przetworzeniu.

Certyfikaty i standardy

Dokument poswiadczajacy, ze oferowane stacje
robocze produkowane sg zgodnie z normg 1ISO-9001
(lub réwnowazny). Dokument nalezy zatgczy¢ do
oferty.

Dokument poswiadczajgcy, ze oferowane stacje
robocze produkowane sg zgodnie z normg 1ISO-14001
(lub rownowazny). Dokument nalezy zatgczy¢ do
oferty.

Deklaracja zgodnosci CE. Dokument nalezy zataczy¢ do
oferty.

Dokument poswiadczajacy, ze oferowane stacje
robocze spetniajg kryteria srodowiskowe, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci
oSwiadczenia producenta jednostki (wedtug
wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,,Opracowanie
propozycji kryteriéw srodowiskowych dla produktow
zuzywajgcych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zaméwien
publicznych”, pkt. 3.4.2.1. Dokument z grudnia 2006),
jak rowniez zgodnosci z norma ISO 1043-4 dla ptyty
stéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram. Dokument
nalezy zatgczy¢ do oferty.

Deklaracja poswiadczajgca gtosnos¢ oferowane;j
jednostki centralnej mierzona zgodnie z norma ISO
7779 oraz wykazana zgodnie z normga ISO-9296 w
pozycji operatora oraz potozeniem komputera na
biurku w trybie pracy dysku twardego (WORK) wynosi
maksymalnie 26 dB. Deklaracja musi zawiera¢ globalne
wyniki testow, nie moze by¢ lokalnym oswiadczeniem
producenta spetnienia w/w kryteriow. Dokument
nalezy zatgczy¢ do oferty.

Gwarancja

Minimum 36 miesiecy swiadczona w trybie onsite

Bezpieczenstwo

Hasto uzytkownika i administratora w BIOS, HDD
password, power-on password

BIOS

BIOS zgodny ze specyfikacjg UEFI.
Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:

- wersji BIOS wraz z datg produkgji,

- nr seryjnym komputera wraz z nazwg modelu

- informacji Asset Tag

- ilosci pamieci RAM,

- typie procesora wraz z informacjg o ilosci rdzeni,

taktowaniu procesora i pamieci,

- modelu i pojemnosci zainstalowanego dysku

twardego,

- rodzajach napeddéw optycznych.




- zainstalowaniu wentylatoréw
Funkcja blokowania wejscia do BIOS oraz blokowania
startu systemu operacyjnego (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku
odtaczenia wszystkich zrédet zasilania i podtrzymania
BIOS).
Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzadzen.
Mozliwosé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych
do niego urzadzen zewnetrznych, ustawienia hastfa na
poziomie systemu, administratora oraz dysku
twardego oraz mozliwos¢ ustawienia nastepujacych
zaleznos$ci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez
podania hasta administratora.
Musi posiada¢ mozliwos¢ ustawienia zaleznosci
pomiedzy hastem administratora a hastem systemowy
tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyfacznie po podaniu hasta systemowego. Funkcja ta
ma wymuszaé podanie hasta administratora przy
probie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.
Mozliwos$¢ wigczenia/wytgczenia zintegrowanej karty
dzwiekowej, karty sieciowej, portu réwnolegtego,
portu szeregowego, selektywnego wytgczania
napeddw SATA z poziomu BIOS, bez uruchamiania
systemu operacyjnego z dysku twardego komputera
lub innych, podtaczonych do niego, urzadzen
zewnetrznych.
Mozliwos¢ selektywnego (pojedynczego) wytgczania
portéw USB.
Mozliwos¢ ustawienia stanku komputera po utracie
zasilania.
Detekcja zmiany konfiguracji systemu na poziomie
testu POST
Akwizycja zdarzen systemu np. update Biosu
Mozliwos¢ zdefiniowania sekwencji botowania z
mozliwoscig wykluczenia dowolnego urzadzenia z
srupy: USB FDD, USB KEY, SATA 1, SATA 2, SATA 3,
NETWORK, USB HDD, USB CDROM
Obstuga BIOS przy wykorzystaniu klawiatury i myszki.

N

Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podac” oznacz wartos¢ zaproponowanga przez Wykonawce.

Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréow Oferta zostanie
odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy




14. Szczegotowa specyfikacja techniczna proponowanego komputera (stacji roboczej) typ Il — 2

sztuki — parametry muszg by¢ zgodne z poniiszymi tabelami oraz Zat. nr 1 do SIWZ -
PRZEDMIOTU ZAMOWIENIA

TRESC WYMAGANIA

Wymagane
minimalne
parametry

Oferowane

Producent, numer
produktu, kraj
pochodzenia (podac)

Procesor

Zgodny z x64 - dwurdzeniowy, taktowany zegarem co
najmniej 2,7 GHz, pamiec¢ cache co najmniej 6 MB lub
procesor o réwnowaznej wydajnosci osiggajgcy w
tescie PassMark PerformanceTest co najmniej wynik
5800 punktéw PassMark CPU Mark (wynik
zaproponowanego procesora musi znajdowac sie na
stronie http://www.cpubenchmark.net).

Chipset

Z rodziny Intel H81 — dostosowany do oferowanego
procesora lub rownowazny.

Pamiec¢ operacyjna

4 GB UDIMM, PC3-12800 1600MHz DDR3 z
mozliwos$cig rozbudowy do 16 Gb

Parametry pamieci
masowej

1TB SATA I, 7200 obr./min.
Dodatkowy dysk ssd min. 180 GB

Karta graficzna

Zintegrowana
Dodatkowa karta graficzna

\Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwnga, zgodna
z High Definition.

Obudowa

Typu Mini Tower z obstugg kart PCl Express wytgcznie
0 petnym profilu w tym 1 x PCl Express x 16 oraz 2 x
PCle x 1, 3 kieszenie: 1 szt. 5,25” i 2 szt. 3,5”

Suma wymiardw nie moze przekroczy¢ 96 cm. Waga
urzgdzenia nie moze przekraczac 7,5 kg.

Zasilacz o mocy 180 W pracujgcy w sieci 230V 50/60 Hz
pragdu zmiennego. Obudowa wyposazona w ztgcze
Kensington Lock.

Zgodnos$¢ z systemami

Oferowany komputer musi by¢ kompatybilny z

oprogramowanie

operacyjnymi i systemem operacyjnym Windows 8 PRO 64bit lub Win
standardami 7 Pro 64bit
Dodatkowe Oprogramowanie umozliwiajgce aktualizacje

oprogramowania oraz skanowanie dysku z poziomu
podsystemu bezpieczeristwa (nie systemu
operacyjnego). Konieczna jest réwniez mozliwosé
dostepu do internetu z poziomu w/w podsystemu.
Podsystem ten musi byé kompatybilny z MS Active
Directory.

Oprogramowanie stuzgce do obstugi napedu DVD.
Oprogramowanie umozliwiajgce aktualizacje
sterownikéw oraz podsystemu zabezpieczen poprzez
Internet.

Oprogramowanie do wykonania kopii bezpieczenstwa




systemu operacyjnego i danych uzytkownika na dysku
twardym, zewnetrznych dyskach, sieci, CD-ROM-ie
oraz ich odtworzenie po ewentualnej awarii systemu
operacyjnego bez potrzeby jego reinstalacji.
Oprogramowanie w wersji polskiej lub angielskiej
Aplikacja umozliwiajgca analize system w celu
zdiagnozowania potencjalnych usterek,

Aplikacja przechowujgca hasta uzytkownika. Dostep do
aplikacji za pomocg jednego hasta nadrzednego.

Ergonomia

Obudowa musi umozliwiac¢ tatwy demontaz dysku
twardego, optycznego oraz pamieci RAM.
Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia fizycznego w postaci linki metalowe;j
(ztacze blokady Kensingtona) .

Wymagania dodatkowe

Zainstalowany system operacyjny Windows 8
Professional 64bit PL niewymagajacy aktywac;ji za
pomocg telefonu lub Internetu (lub réwnowazny).
Wbudowane porty:

- 2 szt port szerogowy RS232

- 1 szt portédw réwnolegty

- 1 szt. VGA;

- 1 szt DP;

- 6 szt. USB: nie wiecej niz 2 x USB2.0 z przodu
obudowy, 2 x USB 3.0 2 x USB2.0 z tytu obudowy;

- port sieciowy RJ-45;

- porty stuchawek i mikrofonu na przednim panelu
obudowy;

- czytnik kart multimedialnych.

Wymagana ilos¢ i rozmieszczenie (na zewnatrz
obudowy komputera) portéw USB nie moze by¢
osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp.

Mozliwos¢ podtgczenia zewnetrznej karty graficzne;.
Karta sieciowa 10/100/1000 Ethernet RJ-45,
zintegrowana z ptytg gtdwng wspierajaca obstuge
technologii Wol.

Ptyta gtdwna z wbudowanymi: 1 ztgczem PCI Express
x16; 2 ztgczami PCl Express x1; 2 ztgcza DIMM z
obstugg do 16GB DDR3 pamieci RAM, 3 ztgcza SATA (2
x SATAIII, 1 x SATAII). Gniazda PCl wytgcznie petnym
profilu.

Klawiatura USB w ukfadzie polskim programisty
o0znaczona trwale logiem producenta komputera.
Mysz optyczna USB z klawiszami oraz rolkg (scroll)
oznaczona trwale logiem producenta komputera.
Nagrywarka DVD +/-RW.

Opakowanie musi byé wykonane z materiatow
podlegajgcych powtdrnemu przetworzeniu.

Certyfikaty i standardy

Dokument poswiadczajacy, ze oferowane stacje

robocze produkowane sg zgodnie z normg 1ISO-9001




(lub rownowazny). Dokument nalezy zatgczy¢ do
oferty.

Dokument poswiadczajgcy, ze oferowane stacje
robocze produkowane sg zgodnie z normg 1ISO-14001
(lub réwnowazny). Dokument nalezy zatgczy¢ do
oferty.

Deklaracja zgodnosci CE. Dokument nalezy zatgczy¢ do
oferty.

Dokument poswiadczajgcy, ze oferowane stacje
robocze spetniajg kryteria Srodowiskowe, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci
oSwiadczenia producenta jednostki (wedtug
wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,,Opracowanie
propozycji kryteriéw srodowiskowych dla produktéw
zuzywajgcych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zaméwien
publicznych”, pkt. 3.4.2.1. Dokument z grudnia 2006),
jak réwniez zgodnosci z norma ISO 1043-4 dla ptyty
stéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram. Dokument
nalezy zatgczy¢ do oferty.

Deklaracja poswiadczajgca gtosnos¢ oferowane;j
jednostki centralnej mierzona zgodnie z normga ISO
7779 oraz wykazana zgodnie z normg ISO-9296 w
pozycji operatora oraz potozeniem komputera na
biurku w trybie pracy dysku twardego (WORK) wynosi
maksymalnie 29 dB. Deklaracja musi zawiera¢ globalne
wyniki testéw, nie moze by¢ lokalnym oswiadczeniem
producenta spetnienia w/w kryteridow. Dokument
nalezy zatgczy¢ do oferty.

Gwarancja

Minimum 36 miesiecy $wiadczona w trybie onsite

Bezpieczenstwo

Hasto uzytkownika i administratora w BIOS, HDD
password, power-on password

BIOS

BIOS zgodny ze specyfikacjg UEFI.
Mozliwosé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:

- wersji BIOS wraz z datg produkgji,

- nr seryjnym komputera wraz z nazwg modelu

- informacji Asset Tag

- ilosci pamieci RAM,

- typie procesora wraz z informacjg o ilosci rdzeni,

taktowaniu procesora i pamieci,

- modelu i pojemnosci zainstalowanego dysku

twardego,

- rodzajach napeddéw optycznych.

- zainstalowaniu wentylatoréw
Funkcja blokowania wejscia do BIOS oraz blokowania
startu systemu operacyjnego (gwarantujacy

utrzymanie zapisanego hasta nawet w przypadku




odtgczenia wszystkich Zrddet zasilania i podtrzymania
BIOS).

Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzadzen.

Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych
do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku
twardego oraz mozliwos¢ ustawienia nastepujacych
zaleznos$ci pomiedzy nimi: brak mozliwosci zmiany
hasta pozwalajgcego na uruchomienie systemu bez
podania hasta administratora.

Musi posiadaé¢ mozliwosé ustawienia zaleznosci
pomiedzy hastem administratora a hastem systemowy
tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyfacznie po podaniu hasta systemowego. Funkcja ta
ma wymusza¢ podanie hasta administratora przy
probie zmiany ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe.

Mozliwos$¢ wiaczenia/wytgczenia zintegrowanej karty
dZwiekowej, karty sieciowej, portu réwnolegtego,
portu szeregowego, selektywnego wytgczania
napedéw SATA z poziomu BIOS, bez uruchamiania
systemu operacyjnego z dysku twardego komputera
lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

Mozliwos¢ selektywnego (pojedynczego) wytgczania
portéw USB.

Mozliwos¢ ustawienia stanku komputera po utracie
zasilania.

Detekcja zmiany konfiguracji systemu na poziomie
testu POST

IAkwizycja zdarzen systemu np. update Biosu
Mozliwos¢ zdefiniowania sekwencji botowania z
mozliwoscig wykluczenia dowolnego urzadzenia z
srupy: USB FDD, USB KEY, SATA 1, SATA 2, SATA 3,
NETWORK, USB HDD, USB CDROM

Obstuga BIOS przy wykorzystaniu klawiatury i myszki.

N

Sposdb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie

odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy




15. Szczegotowa specyfikacja techniczna proponowanego komputera (stacji roboczej) typ Il — 5

sztuk — parametry musza by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS
PRZEDMIOTU ZAMOWIENIA
Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry

Producent, numer
produktu, kraj
pochodzenia (podac)

Ekran

Min. 15 cali z pod$wietleniem w technologii LED,
powtloka antyrefleksyjna Anti-Glare, rozdzielczo$¢
19201080

Obudowa Matowa, konstrukcja wzmacniana, zawiasy matrycy
metalowe.

Chipset Dostosowany do zaoferowanego procesora

Plyta gtéwna Zaprojektowana i wyprodukowana przez producenta
komputera wyposazona w interfejsy SATA III ( 6Gb/s)
do obstugi dyskéw twardych.

Procesor Intel Core i7 Mobile lub nowszy, osiagajacy w tescie

PassMark PerformanceTest co najmniej wynik 7359
punktéw PassMark CPU Mark (wynik
zaproponowanego procesora musi znajdowac si¢ na
stronie http://www.cpubenchmark.net), taktowany
zegarem co najmniej 2,2 GHz, zaprojektowany do
pracy w komputerach przenosnych.

Pamig¢ operacyjna

Min 8 GB z mozliwoscia rozbudowy do 16GB, rodzaj
ami¢ci DDR3, 1600MHz,

Dysk twardy

500 gb SSD

Zabezpieczenie dysku
twardego

Komputer wyposazony w czujnik wspdlpracujacy z
systemem automatycznego parkowania gtowicy
odczas naglego upadku komputera

Karta graficzna Zintegrowana karta graficzna wykorzystujaca pamigé
RAM systemu dynamicznie przydzielang na potrzeby
grafiki w trybie UMA (Unified Memory Access)

Audio/Video Karta audio wbudowana zgodna z HD Audio,

wbudowane gto$niki stereo, wbudowana kamera
HD720p pracujaca przy niskim o$wietleniu.

Karta sieciowa

10/100/1000 — RJ 45

Porty/ztacza 2xUSB 3.0, 1xUSB2.0 (dosilone), zlacze stuchawek i
mikrofonu, VGA, HDMI, RJ-45, czytnik kart
multimedialnych (min SD/SDHC/SDXC/MMC)

Klawiatura Klawiatura odporna na zalanie, wydzielona sekcja
numeryczna

'WiFi 'Wbudowana karta sieciowa, pracujaca w standardzie
a/b/g/n,

Czytnik linii 'Wbudowany czytnik linii papilarnych wraz z

apilarnych oprogramowaniem dziatajacy na poziomie Bios

Bluetooth 'Wbudowany modut Bluetooth

Naped optyczny Nagrywarka DVD

Bateria Bateria - 6 ogniw 68 Whr, pozwalajaca na nieprzerwana

racg urzadzenia do 6 godziny

System operacyjny Microsoft Windows 8 Professional PL 64 bit,

zainstalowany System operacyjny niewymagajacy




aktywacji za pomoca telefonu lub Internetu w firmie
Microsoft. Dotaczony no$nik z oprogramowaniem,
sterownikami dla systeméw Windows 8, Plyty
Recovery umozliwiajace reinstalacje systemu. Wraz z
systemem operacyjnym zainstalowany pakiet Office
Starter.

Inne

Waga urzadzenia z bateria podstawowa max 2,5kg.

Bezpieczenstwo i
zdalne zarzadzanie

- Zlacze typu Kensington Lock

Gwarancja

Minimum 36 miesigcy §wiadczona w trybie onsite

Wsparcie techniczne
roducenta

Dedykowany numer oraz adres email dla wsparcia

technicznego i informacji produktowe;j.

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

N

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie beda spetnia¢ minimalnych wymaganych parametréw Oferta zostanie

odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy

16. Szczegotowa specyfikacja techniczna proponowanego monitora typ | — 180 sztuk — parametry
muszg by¢ zgodne z poniiszymi tabelami oraz Zat. nr 1 do SIWZ -

OPIS PRZEDMIOTU

ZAMOWIENIA
Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)

Urzadzenie fabrycznie nowe, nieuzywane TAK

Format ekranu monitora panoramiczny

Przekatna ekranu Min. 19 cali

Typ panela LCD TFT LCD

Technologia podswietlenia

LED Backlight

Matryca "btyszczaca" (glare) Nie

Zalecana rozdzielczo$¢ obrazu

1440x900 pikseli

Czas reakcji matrycy 5 ms
Jasno$é 250 cd/m2
Kontrast 1000:1
Kat widzenia poziomy 170 stopni
Kat widzenia pionowy 160 stopni
e EPEAT Gold
e CE
Certyfikaty e EnergyStar6.0
e RoHS
e TCO6.0

Regulacja cyfrowa (OSD) Tak




Ztacza wejsciowe

e 15-stykowe D-Sub

e DVI(HDCP)
Wbudowany zasilacz Tak
Pobdr mocy Max. 20 Wat
Mozliwos¢ pochylenia panela (tilt) Tak
Montaz na Scianie (VESA) TAK
Mozliwosc¢ zabezpieczenia (Kensington) Tak
Kolor obudowy Czarny

1.Sposdb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
2.Pozycja ,,podad” oznacz warto$¢ zaproponowang przez Wykonawce.
3.Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie

odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy

17. Szczegétowa specyfikacja techniczna proponowanego monitora typ Il — 2 sztuki — parametry

muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ -

ZAMOWIENIA

OPIS PRZEDMIOTU

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)

Urzadzenie fabrycznie nowe, nieuzywane TAK
Format ekranu monitora panoramiczny
Przekatna ekranu Min. 21,5 cali
Typ panela LCD W LED
Matryca "btyszczaca" (glare) Nie
Zalecana rozdzielczos¢ obrazu 1920x1080 pikseli
Czas reakcji matrycy 5 ms
Jasnos¢ 250 cd/m2
Kontrast 1000:1
Kat widzenia poziomy 170 stopni
Kat widzenia pionowy 160 stopni

e EPEAT Gold

. e CE

Certyfikaty e EnergyStar6.0

e TCO6.0
Regulacja cyfrowa (OSD) Tak
Ztacza wejsciowe © VGA

e HDMI
Wbudowany zasilacz Tak
Pobdr mocy Max. 27 Wat




Mozliwos¢ pochylenia panela (tilt) Tak
Montaz na Scianie (VESA) TAK
Mozliwos¢ zabezpieczenia (Kensington) Tak
Kolor obudowy Czarny

1.Sposdéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
2.Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.
3.Jezeli podane wartosci nie beda spetnia¢ minimalnych wymaganych parametréw Oferta zostanie

odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy

18. Szczeg6towa specyfikacja techniczna proponowanej drukarki (typ 1) — 2 sztuki — parametry

muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ -

OPIS PRZEDMIOTU

ZAMOWIENIA
Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia
(podad)
Urzadzenie fabrycznie nowe, nieuzywane TAK
Szybko$¢ druku w czerni 20 str./min
Szybkos$¢ druku w kolorze 20 str./min
Czas wydruku pierwszej strony w czerni i 17,
kolorze
Jakos¢ druku w czerni 600 x 600 dpi
lakos$¢ druku w kolorze 600 x 600 dpi
Cykl roboczy (miesiecznie, format A4) 40 000 stron
Technologia druku Druk laserowy
Szybkos¢ procesora 600 MHz

tgcznosc

® 1 port Hi-Speed USB 2.0
e 1 port sieci Fast Ethernet
10/100Base-TX

Dostosowany do pracy w sieci

wbudowana karta Fast Ethernet




. Petna instalacja
oprogramowania obstugiwana
w systemach: Windows 8,
Windows 7 (32-bit i 64-bit),
Windows Vista (32-bit i 64-bit),
Windows XP (32-bit) (wersja
SP2 lub wyzsza)

e Instalacja samego sterownika
obstugiwana w systemach:
Windows Server 2008 (32-bit i
64-bit), Windows Server 2003
(32-bit) (wersja SP3 lub wyzsza)

e  MacO0SXv10.5,v10.6

e  Linpus Linux (9.4, 9.5), Red Hat
Enterprise Linux 5.0 (obstuga
za pomocg pakietu
skonfigurowanego fabrycznie),
SuSE Linux (10.3, 11.0, 11,
11.1, 11.2), Fedora (9, 9.0, 10,
10.0,11.0,11, 12, 12.0),
Ubuntu (8.04, 8.04.1, 8.04.2,
8.10,9.04, 9.10, 10.04), Debian
(5.0,5.0.1,5.0.2,5.0.3)
(obstuga za pomoca
automatycznego instalatora)

e  HPUX11iSolaris 8/9

Obstugiwane systemy operacyjne

Pojemnos¢ podajnika papieru Podajnik na 50 arkuszy
Pojemnos¢ odbiornika papieru Odbiornik papieru na 150 arkuszy
Drukowanie dwustronne Automatyczny (standardowo)

Podajnik 1: A4, A5, A6, B5 (JIS), 16K, 10
x 15 cm, kartki pocztowe (pojedynczy i
podwdjny format JIS), koperty (1ISO DL,
ISO C5, ISO B5); Podajnik 2, opcjonalny
Obstugiwane formaty nosnikow podajnik 3: A4, A5, A6, B5 (JIS), 16K, 10
x 15 cm, kartki pocztowe (pojedynczy i
podwdjny format JIS), koperty (1ISO DL,

ISO C5, ISO B5); Automatyczny

duplekser: A4, B5
e Certyfikat ENERGY

ISprawnosc energetyczna STAR®
e EPEAT® Bronze
Zakres temperatur podczas eksploatacji 0Od 15 do 302C

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie beda spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy



19. Szczegotowa specyfikacja techniczna proponowanej drukarki (typ 1) — 47 sztuk — parametry
muszg by¢ zgodne z poniiszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS PRZEDMIOTU
ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia
(podad)
Automatyczny dupleks Monochromatyczne, TAK
Czas wydruku 1 strony 8,5 sek.
Eksploatacja startowa (w zestawie) 700 str.
Miesieczne obcigzenie 10000 str.
Procesor ARM9 200MHz
Interfejs standardowy USB 2.0, 10/100 Ethernet Base TX
Podajnik papieru 250 arkuszy
Podajnik wielofunkcyjny 1 arkusz
Poziom hatasu Drukowanie: 53 dB
Stan gotowosci: 31 dB
Predkos$¢ druku Mono: 26 str./min.
Rozdzielczos$é druku 600 x 600 dpi, HQ1200 (2400 x 600
dpi)
Pamie¢ (RAM) 32 MB

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy




20. Szczegotowa specyfikacja techniczna proponowanego oprogramowania biurowego (typ 1) — 85
sztuk — parametry muszq by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS
PRZEDMIOTU ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry

Producent, numer produktu, kraj pochodzenia (podac)

Edytor tekstow musi umozliwiaé:
Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg TAK
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz  funkcjonalnoscia = stownika  wyrazéow
bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel TAK
Wstawianie oraz formatowanie obiektow graficznych TAK
Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac TAK
tabele przestawne)

Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel TAK
i rysunkow

Automatyczne tworzenie spiséw tresci TAK
Formatowanie nagtéwkdw i stopek stron TAK
Sprawdzanie pisowni w jezyku polskim TAK
Sledzenie zmian wprowadzonych przez uzytkownikéw TAK
Nagrywanie, tworzenie i edycje makr automatyzujgcych TAK
wykonywanie czynnosci

Okreslenie uktadu strony (pionowa/pozioma) TAK
Wydruk dokumentéow TAK
Wykonywanie korespondencji seryjnej bazujgc na danych TAK

adresowych pochodzgcych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacja prywatna

Prace na dokumentach utworzonych przy pomocy Microsoft Word TAK
2003 lub Microsoft Word 2007 i 2010 z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutdw

dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed TAK
wprowadzaniem modyfikacji

Wymagana jest dostepnos¢ do oferowanego edytora tekstu TAK

bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
Srodowiska udostepniajgcego formularze bazujgce na schematach
XML z Centralnego Repozytorium Wzoréw Dokumentdow
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku
XML w zgodzie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu TAK
bezptatnych narzedzi (kontrolki) umozliwiajgcych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy|
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu TAK
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
Srodowiska udostepniajgcego formularze i pozwalajgce zapisa¢ plik




wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych i
Prawnych.

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.
Pozycja ,,podaé” oznacz wartos¢ zaproponowang przez Wykonawce.

3. lJezeli podane wartosci nie beda spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

N

Podpis upetnomocnionego przedstawiciela Wykonawcy




21. Szczegétowa specyfikacja techniczna proponowanego oprogramowania biurowego (typ Il) — 102
sztuki — parametry musza by¢ zgodne z ponizszymi tabelami oraz Zat. nr 1 do SIWZ - OPIS

PRZEDMIOTU ZAMOWIENIA

Wymagane
TRESC WYMAGANIA minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (podac)

Edytor tekstow musi umozliwia¢:
Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka TAK
polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty
Wstawianie oraz formatowanie tabel TAK
Wstawianie oraz formatowanie obiektéw graficznych TAK
Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac TAK
tabele przestawne)
Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i TAK
rysunkow
Automatyczne tworzenie spiséw tresci TAK
Formatowanie nagtéwkéw i stopek stron TAK
Sprawdzanie pisowni w jezyku polskim TAK
Sledzenie zmian wprowadzonych przez uzytkownikéw TAK
Nagrywanie, tworzenie i edycje makr automatyzujgcych TAK
wykonywanie czynnosci
Okreslenie uktadu strony (pionowa/pozioma) TAK
Wydruk dokumentow TAK
Wykonywanie korespondencji seryjnej bazujagc na danych TAK
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacja prywatna
Prace na dokumentach utworzonych przy pomocy Microsoft Word TAK
2003 lub Microsoft Word 2007 i 2010 z zapewnieniem
bezproblemowe] konwersji wszystkich elementéw i atrybutéw
dokumentu
Zabezpieczenie dokumentow hastem przed odczytem oraz przed TAK
wprowadzaniem modyfikacji
Wymagana jest dostepnos¢ do oferowanego edytora tekstu TAK
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
Srodowiska udostepniajgcego formularze bazujace na schematach
XML z Centralnego Repozytorium Wzoréw Dokumentéw
Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku
XML w zgodzie z obowigzujgcym prawem.
Wymagana jest dostepnos¢ do oferowanego edytora tekstu TAK
bezptatnych narzedzi (kontrolki) umozliwiajgcych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.
Wymagana jest dostepnos¢ do oferowanego edytora tekstu TAK

bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
Srodowiska udostepniajgcego formularze i pozwalajgce zapisaé plik

wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych i




Prawnych. |

Arkusz kalkulacyjny musi umozliwia¢:

Tworzenie raportéw tabelarycznych TAK
Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, TAK
kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane TAK
liczbowe oraz formutly przeprowadzajgce operacje matematyczne,

logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze TAK
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend TAK
bazodanowych i webowych. Narzedzia wspomagajace analize
statystyczng i finansowa, analize wariantowa i rozwigzywanie
problemdw optymalizacyjnych

Tworzenie  raportéw tabeli przestawnych  umozliwiajacych TAK
dynamiczng zmiane wymiardw oraz wykreséw bazujacych na danych

z tabeli przestawnych

Wyszukiwanie i zamiane danych TAK
Wykonywanie analiz danych przy uzyciu formatowania TAK
warunkowego

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej TAK
nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych TAK
wykonywanie czynnosci

Formatowanie czasu, daty i wartosci finansowych z polskim TAK
formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku. TAK
Zachowanie petnej zgodnosci z formatami plikdw utworzonych za TAK
pomocg oprogramowania Microsoft Excel 2003 oraz Microsoft Excel

2007 i 2010, z uwzglednieniem poprawnej realizacji uzytych w nich

funkcji specjalnych i makropolecen..

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed TAK

wprowadzaniem modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umo

zliwiaé:

Przygotowywanie prezentacji multimedialnych, ktére beda: TAK
a) Prezentowanie przy uzyciu projektora multimedialnego
b) Drukowanie w formacie umozliwiajgcym robienie notatek
c) Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji TAK
Opatrywanie slajdéw notatkami dla prezentera TAK
Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, TAK
nagran dzwiekowych i wideo
Umieszczanie tabel i wykreséw pochodzacych z arkusza TAK
kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie TAK
danych w Zzrédtowym arkuszu kalkulacyjnym
Mozliwos¢ tworzenia animacji obiektow i catych slajdéw TAK
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 TAK
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera
Petna zgodnos$¢ z formatami plikdw utworzonych za pomoca TAK




oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010. | |

Narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczna, kalendarzem, kontaktami i
zadaniami) musi umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego TAK
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okres$lanie TAK
listy zablokowanych i bezpiecznych nadawcéw

Tworzenie katalogdéw, pozwalajgcych katalogowac poczte TAK
elektroniczna

Automatyczne grupowanie poczty o tym samym tytule TAK
Tworzenie regut przenoszgcych automatycznie nowg poczte TAK

elektroniczng do okreslonych katalogéw bazujgc na stowach
zawartych w tytule, adresie nadawcy i odbiorcy

Oflagowanie poczty elektronicznej z okresleniem terminu TAK
przypomnienia

Zarzgdzanie kalendarzem TAK
Udostepnianie kalendarza innym uzytkownikom TAK
Przegladanie kalendarza innych uzytkownikéw TAK
Zapraszanie uczestnikdéw na spotkanie, co po ich akceptacji TAK

powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach

Zarzadzanie listg zadan TAK
Zlecanie zadan innym uzytkownikom TAK
Zarzadzanie listg kontaktow TAK
Udostepnianie listy kontaktéw innym uzytkownikom TAK
Przegladanie listy kontaktdw innych uzytkownikéw TAK
Mozliwosc¢ przesytania kontaktéw innym uzytkownikdw. TAK

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

2. Pozycja,podaé” oznacz wartos$¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedga spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.

Podpis upetnomocnionego przedstawiciela Wykonawcy



22. Szczegotowa specyfikacja techniczna proponowanego oprogramowania antywirusowego — 187
sztuk — parametry muszg by¢ zgodne z ponizszymi tabelami oraz Zat. nrl do SIWZ -
SZCZEGOLOWE ZALOZENIA TECHNICZNE PROJEKTU INFORMATYCZNEGO.

Wymagane
Oprogramowanie antywirusowe minimalne Oferowane
parametry
Producent, numer produktu, kraj pochodzenia (poda¢)
Petne wsparcie dla systemu Windows 2000/XP/Vista/Windows
7/Windows 8/Windows 8.1.
\Wsparcie dla Windows Security Center (Windows XP SP2). TAK
\Wsparcie dla 32- i 64-bitowe] wersji systemu Windows. TAK
Wersja programu dla stacji roboczych Windows dostepna TAK
zarowno w jezyku polskim jak i angielskim.
Pomoc w programie (help) i dokumentacja do programu w TAK
jezyku polskim.
Skuteczno$¢ programu potwierdzona nagrodami VB100 i co TAK
najmniej dwie inne niezalezne organizacje takie jak ICSA labs lub]
Check Mark.
\Wsparcie dla: Windows Server 2008 TAK
Ochrona antywirusowa i antyspyware
Petna ochrona przed wirusami, trojanami, robakami i innymi TAK
zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, TAK
spyware, dialer, phishing, narzedzi hakerskich, backdoor, itp.
Wbudowana technologia do ochrony przed rootkitami. TAK
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i TAK
wykonywanych plikéw.
Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub| TAK
pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.
System ma oferowaé administratorowi mozliwos$¢ definiowania
zadan w harmonogramie w taki sposéb, aby zadanie przed TAK
wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.
Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug TAK
harmonogramu (w tym: co godzine, po zalogowaniu i po
uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos
uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).
Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw TAK
przy pomocy skrétu w menu kontekstowym.
Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) TAK
podczas skanowania ,na zgdanie” i wedtug harmonogramu.
Mozliwos¢ skanowania dyskdw sieciowych i  dyskow TAK
przenosnych.
Skanowanie plikdow spakowanych i skompresowanych. TAK
Mozliwosé definiowania listy rozszerzen plikéw, ktére majg byd TAK
skanowane (w tym z uwzglednieniem plikéw bez rozszerzen).




Mozliwo$¢ umieszczenia na liscie wytaczen ze skanowania
wybranych plikdw, katalogédw lub plikbw o okreslonych
rozszerzeniach.

TAK

Mozliwos¢ automatycznego wytgczenia  komputera po|
zakoriczonym skanowaniu.

TAK

Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji programu.

TAK

Uzytkownik musi posiada¢ mozliwos$¢ tymczasowego wytgczenia
ochrony na czas co najmniej 10 min lub do ponownego
uruchomienia komputera.

TAK

W momencie tymczasowego wyfaczenia ochrony antywirusowej
uzytkownik musi  by¢ poinformowany o takim fakcie
odpowiednim powiadomieniem i informacjag w interfejsie
aplikacji.

TAK

Ponowne wtgczenie ochrony antywirusowej nie moze wymagad
od uzytkownika ponownego uruchomienia komputera.

TAK

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikow
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w|
celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;.

TAK

Wbudowany konektor dla programéw MS Outlook, Outlook|
Express, Windows Mail, Mozilla Thunderbird do wersji 5.x i
Windows Live Mail (funkcje programu dostepne sg
bezposrednio z menu programu pocztowego).

TAK

Skanowanie i oczyszczanie w czasie rzeczywistym poczty|
przychodzgcej i wychodzacej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail.

TAK

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w|
locie" (w czasie rzeczywistym), zanim zostanie dostarczona do|
klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

TAK

[Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

TAK

Mozliwos$¢ definiowania réznych portéow dla POP3 i IMAP, na
ktérych ma odbywac sie skanowanie.

TAK

Mozliwos¢ opcjonalnego dotaczenia informacji 0
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub|
tylko do zainfekowanych wiadomosci e-mail.

TAK

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

TAK

Blokowanie  mozliwosci  przegladania  wybranych  stron
internetowych. Liste blokowanych stron internetowych okresla
administrator. Program musi umozliwié¢ blokowanie danej stronyj
internetowej po podaniu na liscie catej nazwy strony lub tylko|
wybranego sfowa wystepujgcego w nazwie strony.

TAK

Mozliwosc zdefiniowania blokady  wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

TAK

[Automatyczna integracja z dowolng przegladarka internetowg

bez koniecznosci zmian w konfiguracji.

TAK




Mozliwos$¢ definiowania réznych portéw dla HTTP, na ktérych
ma odbywac sie skanowanie.

TAK

Program ma umozliwia¢é skanowanie ruchu sieciowego|
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

TAK

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnig|
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak
przegladarki Web lub programy pocztowe.

TAK

IAdministrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na
ktérych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

TAK

Aplikacja musi posiadac funkcjonalnosé ktéra na biezgco bedzie
odpytywaé serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

TAK

Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji programu.

TAK

Uzytkownik musi posiada¢ mozliwos$¢ tymczasowego wytgczenia
ochrony na czas co najmniej 10 min lub do ponownego
uruchomienia komputera.

TAK

W momencie tymczasowego wyfaczenia ochrony antywirusowej
uzytkownik musi by¢ poinformowany o takim fakcie
odpowiednim powiadomieniem i informacjag w interfejsie
aplikacji.

TAK

Ponowne wtgczenie ochrony antywirusowej nie moze wymagad
od uzytkownika ponownego uruchomienia komputera.

TAK

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikow
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w|
celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;.

TAK

Wbudowany konektor dla programéw MS Outlook, Outlook
Express, Windows Mail, Mozilla Thunderbird do wersji 5.x i
Windows Live Mail (funkcje programu dostepne s3
bezposrednio z menu programu pocztowego).

TAK

Skanowanie i oczyszczanie w czasie rzeczywistym poczty|
przychodzgcej i wychodzacej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail.

TAK

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w|
locie" (w czasie rzeczywistym), zanim zostanie dostarczona do|
klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

TAK

Automatyczna integracja skanera POP3 i IMAP z dowolnym
klientem pocztowym bez koniecznosci zmian w konfiguracji.

TAK

Mozliwos¢ definiowania réznych portéw dla POP3 i IMAP, na
ktérych ma odbywac sie skanowanie.

TAK

Mozliwosc opcjonalnego dotaczenia informacji 0
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub|
tylko do zainfekowanych wiadomosci e-mail.

TAK

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

TAK

Blokowanie  mozliwosci przegladania  wybranych  stron

internetowych. Liste blokowanych stron internetowych okresla

TAK




administrator. Program musi umozliwi¢ blokowanie danej stronyj
internetowe]j po podaniu na liscie catej nazwy strony lub tylko
wybranego stfowa wystepujgcego w nazwie strony.

Mozliwosc zdefiniowania blokady  wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

TAK

[Automatyczna integracja z dowolng przegladarky internetowg
bez koniecznosci zmian w konfiguracji.

TAK

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych
ma odbywac sie skanowanie.

TAK

Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

TAK

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak
przegladarki Web lub programy pocztowe.

TAK

IAdministrator ma mie¢ mozliwos¢é zdefiniowania portéw TCP, na
ktérych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

TAK

Aplikacja musi posiadaé funkcjonalnosé ktéra na biezaco bedzie
odpytywaé serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

TAK

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

TAK

Blokowanie  mozliwosci  przegladania wybranych  stron
internetowych. Liste blokowanych stron internetowych okresla
administrator. Program musi umozliwié¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko
wybranego stfowa wystepujgcego w nazwie strony.

TAK

Mozliwos¢  zdefiniowania blokady  wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

TAK

[Automatyczna integracja z dowolng przegladarkg internetowg
bez koniecznos$ci zmian w konfiguracji.

TAK

Mozliwos$¢ definiowania réznych portéw dla HTTP, na ktérych
ma odbywac sie skanowanie.

TAK

Program ma umozliwia¢é skanowanie ruchu sieciowego|
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

TAK

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnig|
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak]
przegladarki Web lub programy pocztowe.

TAK

Administrator ma mieé¢ mozliwos¢ zdefiniowania portéw TCP, na
ktorych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

TAK

Aplikacja musi posiadac funkcjonalnosé ktéra na biezgco bedzie
odpytywal serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

TAK

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

TAK

Blokowanie  mozliwosci  przegladania  wybranych  stron

internetowych. Liste blokowanych stron internetowych okresla

TAK




administrator. Program musi umozliwi¢ blokowanie danej stronyj
internetowe]j po podaniu na liscie catej nazwy strony lub tylko
wybranego stfowa wystepujgcego w nazwie strony.

Mozliwosc zdefiniowania blokady  wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

TAK

[Automatyczna integracja z dowolng przegladarky internetowg
bez koniecznosci zmian w konfiguracji.

TAK

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych
ma odbywac sie skanowanie.

TAK

Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

TAK

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak
przegladarki Web lub programy pocztowe.

TAK

IAdministrator ma mie¢ mozliwos¢é zdefiniowania portéw TCP, na
ktérych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

TAK

Aplikacja musi posiadaé funkcjonalnosé ktéra na biezaco bedzie
odpytywaé serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

TAK

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

TAK

Blokowanie  mozliwosci  przegladania  wybranych  stron
internetowych. Liste blokowanych stron internetowych okresla
administrator. Program musi umozliwié¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko
wybranego stfowa wystepujgcego w nazwie strony.

TAK

Mozliwos¢  zdefiniowania blokady  wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

TAK

[Automatyczna integracja z dowolng przegladarky internetowg
bez koniecznos$ci zmian w konfiguracji.

TAK

Mozliwos$¢ definiowania réznych portéw dla HTTP, na ktérych
ma odbywac sie skanowanie.

TAK

Program ma umozliwia¢é skanowanie ruchu sieciowego|
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

TAK

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnig|
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak]
przegladarki Web lub programy pocztowe.

TAK

Administrator ma mieé¢ mozliwos¢ zdefiniowania portéw TCP, na
ktérych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

TAK

Aplikacja musi posiadac funkcjonalnosé ktéra na biezgco bedzie
odpytywal serwery producenta o znane i bezpieczne procesy
uruchomione na komputerze uzytkownika.

TAK

Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

TAK

Blokowanie  mozliwosci  przegladania  wybranych  stron

internetowych. Liste blokowanych stron internetowych okresla

TAK




administrator. Program musi umozliwi¢ blokowanie danej stronyj
internetowej po podaniu na liscie catej nazwy strony lub tylko
wybranego stfowa wystepujgcego w nazwie strony.

Mozliwosc zdefiniowania blokady  wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

TAK

[Automatyczna integracja z dowolng przegladarky internetowg
bez koniecznosci zmian w konfiguracji.

TAK

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych
ma odbywac sie skanowanie.

TAK

Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

TAK

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji takich jak
przegladarki Web lub programy pocztowe.

TAK

IAdministrator ma mie¢ mozliwos¢é zdefiniowania portéw TCP, na
ktérych aplikacja bedzie realizowata proces skanowania ruchu
szyfrowanego.

TAK

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane]
podczas procesu skanowania na zgdanie oraz przez moduty
ochrony w czasie rzeczywistym.

TAK

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

TAK

W przypadku gdy stacja robocza nie bedzie posiadata dostepu
do sieci Internet ma odbywaé sie skanowanie wszystkich
procesdow réwniez tych, ktére wczesniej zostaty uznane za
bezpieczne.

TAK

Wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujagcy pasywne metody heurystyczne (heurystyka) i
drugi wykorzystujgcy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka).
Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywad
sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

TAK

Mozliwo$¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoridéw
producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mieé¢ mozliwos¢ okreslenia
rozszerzen dla plikdw, ktdre nie bedg wysytane automatycznie,
oraz czy probki zagrozen bedg wysytane w petni automatycznie
czy tez po dodatkowym potwierdzeniu przez uzytkownika.

TAK

Do wystania prdébki zagrozenia do laboratorium producenta
aplikacja nie moze wykorzystywa¢ klienta pocztowego
wykorzystywanego na komputerze uzytkownika.

TAK

Mozliwos¢ wysytania wraz z prébkg komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktory
producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

TAK

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg byé w petni
anonimowe.

TAK




Mozliwos¢ recznego wystania probki nowego zagrozenia Z
katalogu kwarantanny do laboratorium producenta.

TAK

Interfejs programu ma oferowaé funkcje pracy w trybie bez
grafiki gdzie caty interfejs wyswietlany jest w formie formatek i
tekstu.

TAK

Interfejs programu ma mie¢ mozliwo$s¢ automatycznego
aktywowania trybu bez grafiki w momencie, gdy uzytkownik
przetaczy system Windows w tryb wysokiego kontrastu.

TAK

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki
sposdb, aby uzytkownik siedzacy przy komputerze przy prébie
dostepu do konfiguracji byt proszony o podanie hasta.

TAK

Mozliwos$¢ zabezpieczenia programu przed deinstalacja przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego
lub domenowego administratora. Przy probie deinstalacji
program musi pytac o hasto.

TAK

Hasto do zabezpieczenia konfiguracji programu oraz jego
nieautoryzowanej proby, deinstalacji musi by¢ takie samo.

TAK

Program ma mie¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiej$
aktualizacji — poinformowac¢ o tym uzytkownika wraz z listg
niezainstalowanych aktualizacji.

TAK

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika
w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma
by¢ mozliwos¢ dezaktywacji tego mechanizmu.

TAK

Po instalacji programu, uzytkownik ma mie¢ mozliwosd
przygotowania ptyty CD, DVD lub pamieci USB, z ktdrej bedzie w|
stanie uruchomic¢ komputer w przypadku infekcji i przeskanowad
dysk w poszukiwaniu wiruséw.

TAK

System antywirusowy uruchomiony z ptyty bootowalnej lub
pamieci USB ma umozliwia¢ petng aktualizacje baz sygnatur
wirusow z Internetu lub z bazy zapisanej na dysku.

TAK

System antywirusowy uruchomiony z ptyty bootowalnej lub
pamieci USB ma pracowac w trybie graficznym.

TAK

Program ma umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmniej;
Pamieci masowych, optycznych pamieci masowych,pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek]
USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen przenos$nych

TAK

Funkcja blokowania nos$nikéw wymiennych ma umozliwiad
uzytkownikowi tworzenie regut dla podfaczanych urzadzen
minimum w oparciu o typ urzgdzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

TAK

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla
podtgczanych urzadzen w tym co najmniej: dostep w trybie do|
odczytu, peten dostep, brak dostepu do podtgczanego
urzadzenia.

TAK

Aplikacia ma  posiadaé¢  funkcjonalno$¢  umozliwiajacg
zastosowanie regut dla podfgczanych urzadzen w zaleznosci od

zalogowanego uzytkownika.

TAK




W momencie podtgczenia zewnetrznego nosnika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwi
natychmiastowe przeskanowanie catej zawartosci podtaczanego
nosnika.

TAK

Uzytkownik ma posiadaé mozliwos¢ takiej konfiguracji aplikacji
aby skanowanie catego no$nika odbywato sie automatycznie lub
za potwierdzeniem przez uzytkownika

TAK

Program musi by¢é wyposazony w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).

TAK

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z czterech

trybow:

e tryb automatyczny z regutami gdzie aplikacja
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

e tryb interaktywny, w ktérym to aplikacja pyta uzytkownika
o akcje w przypadku wykrycia aktywnosci w systemie,

® tryb oparty na regutach gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

® tryb uczenia sie, w ktdrym aplikacja uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu aplikacja musi samoczynnie przetaczyé sie w tryb
pracy oparty na regufach.

TAK

Tworzenie regut dla modutu HIPS musi odbywac¢ sie co najmniej
w oparciu o: aplikacje Zrédtowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru systemowego.

TAK

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwos¢ wybrania jednej z trzech akgji: pytaj, blokuj,
zezwol.

TAK

Program ma by¢ wyposazony we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktorej zostat
zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potaczeniach.

TAK

Funkcja generujgca taki log ma oferowa¢ przynajmniej 9
pozioméw filtrowania wynikdw pod katem tego, ktdre z nich s3|
podejrzane dla programu i mogg stanowic¢ dla niego zagrozenie
bezpieczenstwa.

TAK

Program ma oferowac funkcje, ktéra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikéw programu, jego
proceséw, ustug i wpisow w rejestrze przed prébg ich
modyfikacji przez aplikacje trzecie.

TAK

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i
innych zagrozen dostepna z Internetu.

TAK

Mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co godzing,
po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z wtasnymi ustawieniami.

TAK

Aplikacja musi posiada¢ funkcjonalnos¢ tworzenia lokalnego
repozytorium aktualizacji.

TAK

Aplikacja musi  posiada¢  funkcjonalnos¢  udostepniania
tworzonego repozytorium aktualizacji za pomocg wbudowanego

W program serwera http

TAK




Aplikacja musi by¢ wyposazona w funkcjonalnosé umozliwiajacy
tworzenie kopii wczesniejszych aktualizacji w celu ich
pdziniejszego przywrdcenia (rollback).

TAK

Program wyposazony tylko w jeden skaner uruchamiany wj
pamieci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne, zapora
sieciowa).

TAK

Aplikacja musi by¢ w petni zgodna z technologig Network Access|
Protection (NAP).

TAK

Program ma by¢ w petni zgodny z technologig CISCO Network
[Access Control (NAC).

TAK

Aplikacja musi posiadaé funkcjonalnos¢, ktéra automatycznie
wykrywa aplikacje pracujgce w trybie petno ekranowym.

TAK

W momencie wykrycia trybu petno ekranowego aplikacja ma
wstrzymaé wyswietlanie wszelkich powiadomien zwigzanych ze
swojg pracg oraz wstrzymaé swoje zadania znajdujace sie w|
harmonogramie zadan aplikacji.

TAK

Uzytkownik ma mieé¢ mozliwos¢ skonfigurowania programu tak|
by automatycznie aplikacja wigczata powiadomienia oraz
zadania pomimo pracy w trybie petnoekranowym po
okreslonym przez uzytkownika czasie.

TAK

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy
informacje na temat znalezionych zagrozen, kontroli urzadzen,
skanowania na zadanie i wedtug harmonogramu, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

TAK

\Wsparcie techniczne do programu swiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
programu.

TAK

System zarzadzania

Centralna instalacja programéw stuzgcych do ochrony stagji
roboczych Windows.

TAK

Centralne zarzadzanie programami stuzgcymi do ochrony stacji
roboczych Windows/ Linux/ MAC OS.

TAK

Centralna instalacja oprogramowania na koncéwkach (stacjach
roboczych) z systemami operacyjnymi typu 2000/XP|
Professional/Vista/Windows7/Windows3.

TAK

Do instalacji centralnej i zarzadzania centralnego nie jest]
wymagany dodatkowy agent. Na koicdwkach zainstalowany jest
sam program antywirusowy

TAK

Komunikacja miedzy serwerem a klientami moze by(
zabezpieczona hastem.

TAK

Centralna konfiguracja i zarzadzanie ochrong antywirusows,
antyspyware’owa, zaporg osobistg i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.

TAK

Kreator konfiguracji zapory osobistej stacji klienckich
pracujgcych w sieci, umozliwiajgcy podglad i utworzenie
globalnych regut w oparciu o reguty odczytane ze wszystkich lub
z wybranych komputeréw lub ich grup.

TAK

Mozliwos¢ uruchomienia centralnego skanowania wybranych
stacji roboczych z opcjg wygenerowania raportu ze skanowania i
przestania do konsoli zarzgdzajgce;j.

TAK

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu

TAK




ochrony stacji roboczej (aktualnych ustawien programu, wersji
programu i bazy wiruséw, wynikéw skanowania skanera na
zadanie i skaneréw rezydentnych).

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej
podstawowych informacji dotyczgcych stacji roboczej: adreséw
IP, adresdow MAC, wersji systemu operacyjnego oraz domeny, do
ktérej dana stacja robocza nalezy.

TAK

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w|
sieci lokalnej lub Internetu.

TAK

Mozliwos¢ skanowania sieci z centralnego serwera
zarzgdzajgcego w poszukiwaniu niezabezpieczonych stacji
roboczych.

TAK

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w
ramach grupy wspdlnych ustawien konfiguracyjnymi dla
zarzgdzanych programéw.

TAK

Mozliwos¢ importowania konfiguracji programu z wybranej
stacji roboczej a nastepnie przestanie (skopiowanie) jej na inng
stacje lub grupe stacji roboczych w sieci.

TAK

Mozliwo$¢ zmiany konfiguracji na stacjach z centralnej konsoli
zarzadzajgcej lub lokalnie (lokalnie tylko, jezeli ustawienia
programu nie s3 zabezpieczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajgce ustawienia
konfiguracyjne).

TAK

Mozliwo$¢ uruchomienia serwera centralnej administracji i
konsoli zarzadzajacej na stacjach Windows
2000/XP/Vista/Windows 7/Windows 8 oraz na serwerach
2000/2003/2008/2008R2/2012 — 32 i 64-bitowe systemy.

TAK

Mozliwo$¢ rozdzielenia serwera centralnej administracji od
konsoli zarzadzajacej, w taki sposéb, ze serwer centralnej
administracji jest instalowany na jednym serwerze/ stacji a
konsola zarzadzajgca na tym samym serwerze i na stacjach
roboczych nalezgcych do administratoréow.

TAK

Mozliwos¢ wymuszenia koniecznosci uwierzytelniania stacji
roboczych przed potgczeniem sie z serwerem zarzadzajgcym.
Uwierzytelnianie przy pomocy zdefiniowanego na serwerze
hasta.

TAK

Do instalacji serwera centralnej administracji nie jest wymagane
zainstalowanie Zzadnych dodatkowych baz typu MSDE lub MS
SQL. Serwer centralnej administracji musi mie¢ wiasng
wbudowang baze w petni kompatybilng z formatem bazy|
danych programu Microsoft Access.

TAK

Serwer centralnej administracji ma oferowaé administratorowi
mozliwo$¢ wspotpracy przynajmniej z trzema zewnetrznymi
motorami baz danych w tym minimum z: Microsoft SQL Server,
MySQL Server oraz Oracle.

TAK

Do instalacji serwera centralnej administracji nie jest wymagane
zainstalowanie dodatkowych aplikacji takich jak Internet
Information Service (lIS) czy Apache.

TAK

Mozliwos¢ recznego (na zadanie) i automatycznego
generowania raportow (wedtug ustalonego harmonogramu) w|
formacie HTML lub CSV.

TAK

Aplikacja musi posiada¢ funkcjonalno$é, ktéra umozliwi

przestanie wygenerowanych raportéw na wskazany adres email.

TAK




Do wystania raportow aplikacja nie moze wykorzystywac klienta
pocztowego zainstalowanego na stacji gdzie jest uruchomiona
ustuga serwera.

TAK

Mozliwos¢ tworzenia hierarchicznej struktury serwerdéw
zarzadzajgcych i replikowania informacji pomiedzy nimi w taki
sposéb, aby nadrzedny serwer miat wglad w swoje stacje
robocze i we wszystkie stacje robocze serweréw podrzednych
(struktura drzewiasta).

TAK

Serwer centralnej administracji ma oferowac funkcjonalnos¢
synchronizacji grup komputerdw z drzewem Active Directory. Po
synchronizacji automatycznie sg umieszczane komputery
nalezgce do zadanych grup w AD do odpowiadajgcych im grup wj
programie. Funkcjonalno$¢ ta nie moze wymagac instalacji
serwera centralnej administracji na komputerze petnigcym
funkcje kontrolera domeny.

TAK

Serwer centralnej administracji ma umozliwia¢ definiowanie
réznych kryteriow wobec podtgczonych do niego klientow (w
tym minimum przynaleznos¢ do grupy roboczej, przynaleznosé
do domeny, adres IP, adres sieci/podsieci, zakres adresow IP,
nazwa hosta, przynaleznos¢ do grupy, brak przynaleznosci do|
grupy). Po spetnieniu zadanego kryterium lub kilku z nich stacja
ma otrzymac odpowiednig konfiguracje.

TAK

Serwer centralnej administracji ma by¢ wyposazony w,
mechanizm  informowania  administratora o  wykryciu
nieprawidtowosci w  funkcjonowaniu oprogramowania
zainstalowanego na klientach w tym przynajmniej informowaniu
0: wygasnieciu licencji na oprogramowanie, o tym ze
zdefiniowany procent z posréd wszystkich stacji podtgczonych
do serwera ma nieaktywng ochrone, oraz ze niektérzy z klientow|
podtgczonych do serwera oczekujg na ponowne uruchomienie
po aktualizacji do nowej wersji oprogramowania.

TAK

Serwer centralnej administracji ma by¢ wyposazony w wygodny|
mechanizm zarzadzania licencjami, ktéry umozliwi sumowanie
liczby licencji nabytych przez uzytkownika. Dodatkowo serwer
ma informowaé o tym, ilu stanowiskowg licencje posiada
uzytkownik i stale nadzorowac ile licencji sposrdd puli nie
zostato jeszcze wykorzystanych.

TAK

W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktére
posiada po zakupie oprogramowania, administrator po
zalogowaniu sie do serwera poprzez konsole administracyjng
musi zosta¢ poinformowany o tym fakcie za pomoca okna
informacyjnego.

TAK

Mozliwos¢ tworzenia repozytorium aktualizacji na serwerze
centralnego zarzadzania i udostepniania go przez wbudowany
serwer http.

TAK

Aplikacja musi  posiada¢ funkcjonalno$é, ktéra umozliwi
dystrybucje aktualizacji za posrednictwem szyfrowanej
komunikacji (za pomocg protokotu https).

TAK

Do celu aktualizacji za posrednictwem protokotu https nie jest]
wymagane instalowanie dodatkowych zewnetrznych ustug jak
IIS lub Apache zaréwno od strony serwera aktualizacji jak i
klienta.

TAK

Dostep do kwarantanny klienta ma by¢ z poziomu systemu

TAK




centralnego zarzadzania.

Mozliwos¢ przywrdcenia lub pobrania zainfekowanego pliku ze
stacji klienckiej przy wykorzystaniu centralnej administracji.

TAK

Administrator ma mie¢ mozliwos¢ przywrdcenia i wytgczenia ze
skanowania pliku pobranego z kwarantanny stacji klienckiej.

TAK

Podczas przywracania pliku, administrator ma mie¢ mozliwos¢
zdefiniowania kryteriéw dla plikow, ktére zostang przywrdécone
w tym minimum: zakres czasu z doktadnos$cig co do minuty kiedy
wykryto dang infekcje, nazwa danego zagrozenia, doktadna
nazwa wykrytego obiektu oraz zakres minimalnej i maksymalne;j
wielkosci pliku z doktadnoscig do jednego bajta.

TAK

Mozliwos¢ utworzenia grup, do ktérych przynaleznosé jest
aplikowana dynamicznie na podstawie zmieniajgcych sig
parametréw klientéw w tym minimum w oparciu o: wersje bazy
sygnatur wirusdw, maske wersji bazy sygnatur wiruséw, nazwe
zainstalowanej aplikacji, doktadng wersje zainstalowanej
aplikacji, przynaleznos¢ do domeny Ilub grupy roboczej,
przynalezno$¢ do  serwera  centralnego  zarzadzania,
przynaleznosci lub jej braku do grup statycznych, nazwe
komputera lub jej maske, adres IP, zakres adresow IP,
przypisang polityke, czas ostatniego potgczenia z systemem
centralnej administracji, oczekiwania na restart, ostatnie
zdarzenie zwigzane z wirusem, ostatnie zdarzenie zwigzane z
ustugg programu lub jego procesem, ostatnie zdarzenie
zwigzane ze skanowaniem na zgdanie oraz z nieudanym
leczeniem podczas takiego skanowania, maskg wersji systemu
operacyjnego oraz flaga klienta mobilnego.

TAK

Podczas tworzenia grup dynamicznych, parametry dla klientow|
mozna dowolnie tgczy¢é oraz dokonywac wykluczern pomiedzy
nimi.

TAK

Utworzone grupy dynamiczne mogg wspotpracowac z grupami
statycznymi.

TAK

Mozliwos¢ definiowania administratoréw o okreslonych
prawach do zarzadzania serwerem administracji centralnej (w
tym mozliwos¢ utworzenia administratora z  petnymi
uprawnieniami lub uprawnienia tylko do odczytu).

TAK

W przypadku tworzenia administratora z niestandardowymi
uprawnieniami mozliwos¢ wyboru modutéw, do ktérych ma
mieé¢ uprawnienia: zarzadzanie grupami, powiadomieniami,
politykami, licencjami oraz usuwanie i modyfikacja klientow,
zdalna instalacja, generowanie raportéw, usuwanie logow,
zmiana konfiguracji klientéw, aktualizacja zdalna, zdalne
skanowanie klientéw, zarzgdzanie kwarantanna na klientach.

TAK

Mozliwosé synchronizowania uzytkownikéw z Active Directory wj
celu nadania uprawnien administracyjnych do serwera
centralnego zarzadzania.

TAK

\Wszystkie dziatania administratoréw zalogowanych do serwera
administracji centralnej majg by¢ logowane.

TAK

Mozliwo$¢ uruchomienia panelu kontrolnego dostepnego za
pomocg przegladarki internetowe;.

TAK

Panel kontrolny musi umozliwia¢é administratorowi wybar|
elementéw monitorujacych, ktére maja by¢ widoczne.

TAK

Administrator musi posiadaé mozliwos¢ tworzenia wielu

TAK




zaktadek, w ktérych bedg widoczne wybrane przez
administratora elementy monitorujace.

Elementy monitorujagce musza umozliwia¢ podglad w postaci TAK
graficznej co najmniej: biezgcego obcigzenia serwera
zarzgdzajgcego, statusu serwera zarzadzajgcego, obcigzenia
bazy danych z ktérej korzysta serwer zarzadzajacy, obcigzenia
komputera, na ktérym zainstalowana jest ustuga serwera
zarzadzajgcego, informacji  odnosnie  komputeréw  z
zainstalowang aplikacja antywirusowg, a ktére nie sg centralnie
zarzadzane, podsumowania modutu antyspamowego, informacji
o klientach znajdujgcych sie w poszczegdlnych grupach,
informacji o klientach z najwiekszg iloscig zablokowanych stron
internetowych, klientach, na ktérych zostaty zablokowane
urzadzenia zewnetrzne, informacje na temat greylistingu,
podsumowania wykorzystywanych systemach operacyjnych,
informacje odnosnie spamu sms, zagrozen oraz atakow|

sieciowych

Administrator musi  posiada¢ mozliwos¢ maksymalizacji TAK
wybranego elementu monitorujgcego.

Mozliwos¢ wtgczenia opcji pobierania aktualizacji z serwerdw TAK
producenta z opdznieniem.

Mozliwos¢ przywrdcenia baz sygnatur wiruséw wstecz (tzw. TAK
Rollback).

Aplikacja musi mie¢ mozliwos¢ przygotowania paczki TAK

instalacyjnej dla stacji klienckiej, ktéra bedzie pozbawiona
wybranej funkcjonalnosci.

\Wsparcie dla protokotu IPv6 TAK
Administrator musi  posiada¢  mozliwos¢  centralnego, TAK
tymczasowego wytgczenia wybranego modutu ochrony na stagji

robocze;j.

Centralne tymczasowe wylgczenie danego modutu nie moze TAK
skutkowac koniecznoscig restartu stacji roboczej.

Aplikacja musi  posiada¢c  mozliwos¢  natychmiastowego| TAK

uruchomienia zadania znajdujgcego sie w harmonogramie bez
koniecznosci oczekiwania do jego zaplanowanego czasu.

Aplikacja do administracji centralnej musi umozliwiaé TAK
utworzenie nosnika, za pomocg ktérego bedzie istniata
mozliwo$¢ przeskanowania dowolnego komputera objetego
licencjg przed startem systemu.

Administrator musi posiadaé¢ mozliwos¢ okreslenia ilosci TAK
jednoczesnych watkéw instalacji centralnej oprogramowania
klienckiego.

1. Sposéb wypetnienia tabeli podany jest w nawiasach przy nazwie wierszy.

Pozycja ,,podac” oznacz wartos¢ zaproponowang przez Wykonawce.

3. Jezeli podane wartosci nie bedg spetnia¢ minimalnych wymaganych parametréw Oferta zostanie
odrzucona.
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